HOGYAN VALASSZUNK MAGUNKNAK JELSZOT?

Egyre tobb jelszo és PIN kod draszt el benniinket a bankkdrtydtol a szamitogépes rendszereken dt a mobiltelefonig. Sokaknak ehhez kell hozzdvenni a
hdztartdsi eszkozok, beléptetérendszerek és riasztok vagy a gépjdrmdii kiilonbozd kodjait. Hogyan kezelhetd biztonsdgi szempontbdl optimdlisan ez a része
a mindennapi életiinknek?

Az egyszer( kodok konnyen megjegyezhetdk, igy nagy a kisértés, hogy minél egyszer(ibb kddot valasszunk. Ez addig jo, amig az egyszer(i koddal mas nem él
vissza. A biztonsagban a megelézés jobb, mint a kezelés, igy kovetkezzen néhany megelézést segit6 tanacs a jelszovalasztashoz és kezeléshez.

Milyen a rossz jelsz6?
El6bb nézziik, milyen a nem megfeleld jelszo. Alaptanacs, hogy ne valasszunk olyan jelszdt, ami:

rank jellemz6 (becenév, csaladtag vagy haziallat neve, kedvenc focicsapat, és hasonlok)

konnyen tippelhetd (szamsorozat, mint az 1234 vagy karaktersorozat, mint a gqwerty)

tll rovid (2-5 karakter hosszu), ha egyaltalan van hossza (,,elég enter-t iitni és belépsz!")

tartalmaz olyan karaktereket, melyek nem biztos, hogy minden esetben elérhetdk (pl. ékezetes betlik)
szotari vagy ismert sz6 barmilyen nyelv szotaraban vagy nyelvében

Ez utébbi esetben idegen nyelvkornyezetben sem nyer6 Gtlet valami izes magyar kifejezés alkalmazasa, ami szerintiink nem szerepel egy akadémiai kiado
szbtaraban. Volt ra példa, hogy kutatok Internet oldalakrol és hircsoportokbol gydjtott cikkek alapjan allitottak fel szotarakat ugy, hogy az adott nyelvet
nem is ismerték. Az egyes szavak gyakorisagat vették alapul, igy az obszcén szavak és a szleng kifejezések is bekeriiltek a jelszokitalaléd alkalmazas szamara
gy(ijtott szotarba. Az okosabb jelszo-kitalaldo programok még azt is kiprobaljak, hogy a szotari szd elején vagy végén van-e szam, tehat az ‘alma’ helyett az
‘alma2’ jelszd valasztasa csak nekiink macerasabb, mert hosszabb, de egy jelszokitalalé programnak nem nagy feladat erre rajonni.

A masik véglet a minél véletlenebb és Gsszefiiggéstelenebb jelszd valasztasa, mert kisérletek is igazoljak, hogy ezeket konnyen elfelejtik a felhasznalok, és
az elfelejtett jelszd cseréjével jaro kellemetlenségek a rendszergazdakat is feleslegesen terhelik

Milyen a jo jelsz6?
Az el6zbek alapjan azt a kovetkeztetést vonhatjuk le, hogy a jo jelszo:

nem szotari szo,

van benne vegyesen bet(, szam és specialis karakter is, igy
megfelelé hosszusagu

nem kothetd az egyénhez, és

konnyl megjegyezni, hogy

ne irjuk fel, mert nem tudjuk megjegyezni,

és nem tartalmaz specialis ékezetes betiket

Amig nem terjednek el az intelligens kartyas biometrikus azonositassal m(ikodd rendszerek vagy az egyszerhasznalatos jelszavak (azért emlékeziink az 5 M-
re: Mit old meg, Mennyire jol, Mik az Uj problémak, Mennyiért, Megéri-e?), addig a statikus jelszavak és PIN kodok vilagat kell optimalis modon
alkalmaznunk. Jelenleg a célra legalkalmasabb jelszotipus a kodmondaton alapuld jelszo.

Miel6tt kivalasztjuk a megfelelé kddmondatot, ismerniink kell a korlatokat. Ha az adott rendszerben a jelszavak barmilyen hossztak lehetnek, mert ugyis
csak az elsé néhany karaktert veszik figyelembe, vagy a kis- és nagybetiiket nem kiilonbozteti meg a rendszer (érdeklédjiink a rendszergazdanal!), akkor
felesleges hosszabb és vegyes kis/nagybetds jelszot hasznalnunk.

Optimalis megoldas

A kovetkezd lépés a kodmondat alapjanak kivalasztasa. Ez lehet egy kedvenc m részlete (,,Mily becsben all a rossz, ha kideriil, hogy van még rosszabb?"
mondja Shakespeare Lear kiralya). Az els6 rész rovid valtozata ékezetek nélkiil minden paros karaktert nagy betivel irva: ‘'mBaR’, és ebbe csempészhetd
szamjegy is, mondjuk a kézepére '42', az élet értelme (ld. Douglas Adams: Galaxis Utikalauz). Egy kis specilis karakterrel fliszerezve el6all az 'mB_42aR’
sorozat, amit a kitalalo konnyen megjegyez, és az altalanos kovetelményeket is teljesiti. Az adott rendszer specifikumat is be lehet csempészni az
algoritmusba (pl. az adott szerver nevének els6 betije), igy mar csak a levezetésre kell emlékezniink.

A felhasznalo valassza a kodmondaton és algoritmuson alapulo jelszot, mivel ugyanolyan konnyen emlékezetbe véshetk, mint a naivul kivalasztottak, de
elég nehéz kitalalni, mint a véletlenszerien generalt jelszavakat. Az algoritmusos valtozat tobb rendszer esetén is jol hasznalhato (ha tobb szerveren van
azonositonk, nem tanacsos mindeniitt ugyanazt a jelszot alkalmazni) és véd az ellen is, ha az egyik helyen felfedik a jelszavunkat. Emlékezziink, a biztonsag
nem termék, hanem eljaras, tehat nem ér sokat az optimalis valasztas sem, ha a vonal lehallgathato, és igy a mintaszeriien megalkotott jelszavunkat
megszerzi a tamado, de ez ellen is lehet védekezni (ld. a Kédolt kommunikacié cimi anyagot).

Ezek utan mar a megfelelé humorérzékkel tudjuk kezelni az ilyen szolasokat: ,,A jelszavam a kedvenc papagajom neve, és mivel hetente jelszot kell
cserélnem, most ugy hivom a papagajomat, hogy fgxZC2&!0_oéoK".




