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1. Bevezetés

Ez az Uj biztonsagspecifikus modul az otthoni és a munkahelyi felhasznalok
szamara jott létre, nem feltétlendl az IT szakemberek lettek megcélozva ezaltal.
Amodul elsajatitasa képessé teszi a jelentds id6t online eltélt6, vagy a munkahoz
szlikséges tanfolyamokat szamitégépen végz§ illetve otthoni szamitégép-fel-
hasznaldkat arra, hogy megvédjék magukat és adataikat szamos csalard rossz-
indulatl tevékenységtdl. Ezt a modult egyarant hasznosnak véljuk egyéni felhasz-
naléknak, munkaaddknak és pedagogusoknak. Azonban hangsulyozni kell, hogy
az informatikai biztonsag ugyanolyan kilén szakma, mint a rendszergazdai vagy
alkalmazdas-fejleszt6i, ezért ez a jegyzet arra nem vallalkozhat, hogy megtanitja
ezt a kétségkivil nagyon szép és igen nehéz szakmat. Mindazonaltal sokkal ko-
zelebb lesz a biztonsagos allapothoz az, aki alkalmazza az ebben a jegyzetben
leirtakat, mint az, aki nem tud ezekrdl a jelenségekrél, trendekrél, védelmi me-
chanizmusokrol.

Az internetes tamadasok szama és sulya megndvekedett az utébbiidében. Atama-
dok kuléndésen nagy el8szeretettel hasznaljak fel az otthoni, gyengén védett
szamitégépeket a tamadasaik kivitelezésére. Ebben segiti 6ket egyrészrél az, hogy
afelhasznalok altal jellemz8&en hasznalt szoftvertermékekhez a tdamaddk is kdnnyen
hozzaférnek, masrészrél az, hogy az informatikai biztonsag még nem épilt be a
képzési rendszerbe. A biztonsag igy csak korlatozottan van jelen a mindennapja-
inkban és az sem biztos, hogy amit tudunk, az hiteles forrasb6l szarmazik. Egyetlen
egy otthoni szamitogép megszerzése talan nem okoz nagy problémat - gondolnank
- de néhany millié vagy tizmillié szdmitégép feletti iranyitds megszerzése mar
jelent8s szamitasi kapacitashoz juttatja a tdmaddkat. Ezek ellen ma mar minden
szamitdégép-felhasznalonak szlikséges védekeznie, ezért a modul tematikajaban
az informatikai jartassagot - az alapszintl digitalis irastudast - magatél értetd-
dének tekintettuk. Szeretnénk eloszlatni a félreértést: a tamadonak nem ,X.Y”
szamitégépére van altalaban sziuksége, hanem ,millié gépre, kdztlk X.Y. szamito-
gépére is”.

A modulban szerepld készségek és ismeretek halmaza nagyon fontos a jelenlegi
technoldgiai helyzetben, mivel ma mar egyre tdbben hasznaljak a szamitdgépeket
kommunikalasra, informaciok megosztasara és termékek és szolgaltatasok online
megvasarlasara. Ennek kévetkeztében a kiberblindzés egyre szélesebb kdérben
terjed, és a tdmadasi médszerek, mint példaul az adathaldszat, levélszemét-kuldés
és a biztonsagi intézkedések megkerilése kifinomultabba valnak. Az (j technolé-
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giak megkdnnyitik a tdmadok szamara a kifinomult tamadasok végrehajtasat
viszonylag alacsony koltség és eréforras-felhasznalas mellett, emiatt a megtama-
dottak kore egyre szélesebb lesz. A megtamadottak pedig egyre tobb id6t tdltenek
majd el a tamadasok kdvetkezményeinek felszamolasaval, ahelyett hogy a felada-
taikat végeznék.

Az ECDL/ICDLIT Biztonsag jegyzet elsajatitasaval az érdekl6ddk képesek lesznek:

e Jltalanos fogalmak ismeretére, ezen beldl

o megérteni és azonositani a napi szintd infokommunikdciés eszkozhasz-
ndlat alapjdul szolgdlé legfontosabb fogalmakat,

o megérteni az informdcidk és adatok védelmének fontossdgdra, a fizikai
biztonsdgra, személyes adatok védelmére és eltulajdonitdsdnak meg-
akaddlyozdsdra vonatkozd kulcsfogalmakat,

o megérteni a hdlézati tipusokat, a kapcsolatok formdit és a hdlézat-spe-
cifikus témdkat, beleértve a tiizfalakat,

o megérteni az e-mailekre és azonnali lizenetktildékre vonatkozé bizton-
sdgi kérdéseket;
e biztonsagos tevékenységek végzésére, ideértve
o biztonsdgosan és megbizhatdan haszndlini az internetet,
o megfelel6en kezelni az adatokat és az informdcidkat,

o megvédeni a szamitégépet, eszkbzbket vagy hdlézatot a rosszindulati
programoktdl és jogosulatlan hozzdférésektdl,

o biztonsdgosan béngészni a World Wide Web-en és biztonsdgosan
kommunikdlni az interneten;

e biztonsagot seqitd (biztositd) eszkdzok alkalmazasara, felhasznalasara,
kulondsen

o megfelel6 technikdkat és alkalmazdsokat haszndlni a biztonsdgos
hdlézati kapcsolat fenntartdsdra,

o biztonsdgosan és megfelel6en menteni, visszadllitani és térélni az
adatokat, valamint biztonsdgosan selejtezni azt eszkézoket.

12 NJSZT ECDLIRODA
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Kilonosen fontosak ezek a készségek abban a vildgban, mely torvényt is alkotott
az informéciébiztonsagrol. igy az informaciébiztonsag tébbé mar nem egyéni
probléma, hanem tarsadalmiigény. Kivanunk biztonsagos és folyamatos interne-
tezést, szamitdgépes munkat, szolgaltatasok igénybe vételét és otthoni felhasz-
nalast az Uj évezredben, a biztonsagigényes digitalis vilagban.

Budapest, 2013. szeptember 6.

Alféldi Istvan, CGEIT Erdési Péter Maté, CISA
ugyvezetd igazgaté
NJSZT
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2. Biztonsagi alapfogalmak

21 Kibertér

Miért jelentkezik ma mar tarsadalmiszinten az informaciébiztonsagiigény? A mai
tarsadalmi rendszerek - ideértve a gazdasagban, a kormanyzatban, énkormany-
zatban, tudomanyban és otthon m(ikédd rendszereket egyarant - fliggenek az
informaciétechnol6giatodl, és ez a fuggés az egyes rendszerek 6sszekapcsoléda-
saval, a kibertér (cyberspace) létrejottével vilagméretlivé valt. Nem hagyhato ki
a kibertér fogalmabadl a kutatasi, fels6oktatasi és kdzgyljteményi rendszer (NIIF:
Nemzeti Informaciés Infrastruktura Fejlesztési Program) sem, a kormanyzati,
nemzetvédelmi és Uzleti szempontok mellett, hiszen jelentds feladatokat tdltenek
be atarsadalomban és azinnovacidban. Akibertér fogalmanak meghatarozasahoz
hivjuk segitségul a 2003 februarjaban kiadott Amerikai Nemzeti Kibertér-védelmi
Stratégia [1]' bevezetd sorait:

,Az lizleti folyamatoknak, a kormdnyzat miikodtetésének és a nemzetvédelemnek
a mdédja végérvényesen megvdltozott. Ezek a tevékenységek ma mdr informd-
ciétechnoldgiai infrastrukturdk 6sszefliggé hdlézatatdl fiiggenek, amit kiber-
térnek hivnak. A Nemzeti Kibertér-védelmi Stratégia ennek az infrastrukturdnak
a védelmére nyujt eqy keretet, ami létfontossdgu az amerikai gazdasdg,
biztonsdg és életmdd fenntartdsdhoz.

A kibertér védelme kiilénésen nehéz stratégiai kihivdas, mely 6sszehangolt és
fokuszalt erbfeszitéseket kévetel meg az egész tarsadalomtdl - a szdvetségi
kormdnyzattdl, dllami és helyi kormdnyzatoktdl, a magdnszektortdl és az
Amerikai néptél egyardnt.”

Magyarorszag is felismerte a kibertér fontossagat, ezért megjelent a Magyarorszag
Nemzeti Kiberbiztonsagi Stratégiaja is, az 1139/2013. (III. 21.) Kormanyhatarozat
[2] formajaban.

1 Atovdbbiakban az irodalomjegyzékre torténé hivatkozdsokat szogletes zdardjelek kézétt adjuk meg
(pl. [1], [a])

14 NJSZT ECDLIRODA
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JAstratégia 6sszhangban az 1035/2012. (II. 21.) Korm. hatdrozattal elfogadott
a kiberbiztonsdgrdl sz616 31. pontjdban meghatdrozott térekvéseket és
megfogalmazott kormdnyzati felel6sséget. Gyokereiben a 2001-ben elfogadott
Budapesti Konvencidig nyulik vissza (,Convention on Cybercrime”), mely
nemzetkozi egyezmény napjainkban is referenciaként haszndlt, nemzetkozileg
elfogadott alapelveket fogalmaz meg. A stratégia egyben igazodik az Eurépai
Parlament dltal 2012. november 22-én elfogadott,,A kiber-biztonsdgrdl és
védelemrél sz616”, 2012/2096(INI) szdmu hatdrozatdban a tagdllamok felé
megfogalmazott ajdnldsokhoz, valamint az Eurépai Bizottsdg és az Eurdpai
Unié kézés kiil- és biztonsdgpolitikdjdnak féképviseldje dltal 2013. februdr 7-én
Az Eurdpai Unid Kiberbiztonsdgi Stratégidja: egy nyilt, biztonsdgos és meg-
bizhatd kibertér” cimmel kozzétett kdzos kbzleményhez. A stratégia illeszkedik
tovdbbd a NATO 2010 novemberében elfogadott Stratégiai Koncepcidjdhoz, a
Szdvetség 2011 juniusdban elfogadott Kibervédelmi Politikdjdhoz és ennek
végrehajtdsi tervéhez, valamint a 2010. november 19-20-ai lisszaboni és a
2012. mdjus 20-21-ei chicagdi NATO-csucs dokumentumaiban megfogalmazott

Szbvetségi kibervédelmi elvekhez és célokhoz.”

A stratégia a kibertér fogalmat hasonl6 moédon definialta, mint az amerikai stra-
tégiai dokumentum:

JAkibertér globdlisan dsszekapcsolt, decentralizdlt, egyre névekvéd elektronikus

informdciérendszerek, valamint ezen rendszereken keresztiil adatok és infor-
mdcidék formdjdban megjelené tarsadalmi és gazdasdgi folyamatok egytittesét
jelenti. Magyarorszdg kibertere a globdlis kibertér elektronikus informdcio-
rendszereinek azon része, amelyek Magyarorszdgon taldlhatéak, valamint a
globdlis kibertér elektronikus rendszerein keresztiil adatok és informdcidk
formdjaban megjelenéd tdrsadalmi és gazdasdgi folyamatok k6ziil azok, amelyek
Magyarorszdgon torténnek vagy Magyarorszdgra irdnyulnak, illetve amelyekben
Magyarorszdg érintett.”

NJSZT ECDLIRODA 15
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Az Infotérvény [15] globalis kibertér alatt a kovetkez6t érti:

.Globdlis kibertér: a globdlisan 6sszekapcsolt, decentralizdlt, egyre névekvé
elektronikus informdcids rendszerek, valamint ezen rendszereken keresztdl
adatok és informdciok formdjaban megjelend tarsadalmi és gazdasdgi
folyamatok egyiittese”

Vegytk észre, hogy a kibertér fel lett a fentiek altal osztva folyamatokra, infra-
strukturakra és adatokra-informacidkra. Ez azért Iényeges, mert a kibertérben
sokszor el6fordul olyan eset, amikor az adott orszagban csak a kibertéren keresz-
tul érkezd adat jelenik meg, és az adatot szolgaltato szervezet semmilyen eszkozt
nem birtokol, tarol vagy Uzemeltet az adott orszag foldrajzi tertletén, igy ezekre
réhatast nehezen tud tenni az informaciét megjelenité orszag hatésaga.

2.2 Biztonsag

Az élet szamos terlletén sokszor hasznaljuk azt a fogalmat, hogy ,biztonsag”
(security). De mit is értiink alatta? Mit jelent példaul a létbiztonsag? Azt, hogy a
mindennapi életlink alapjai a jelenben megvannak (étel, ital, lakas) és a jov6ben
sem varhaté ebben jelentésebb mértékl valtozas. Hasonlé értelemben szoktuk
hasznalni a ,kozbiztonsdg” fogalmat is - ha a kdrnyezetiinkben elvétve fordul el
blincselekmény, akkor jonak érezzik a kdzbiztonsagot, ha minden nap kirabolna-
nak valakit az utcankban, akkor el6bb-utobb elkezdenénk félni attél, hogy ez veluink
is megtorténhet, és stirgésen szeretnénk a kdzbiztonsagot javitani. Valahol mind
a két esetben arrol van sz6, hogy a biztonsag a szubjektum szamara egy kedvezd
allapot, amelynek megvaltozdsat nem varja, de nem is tudja kizarni. Idealizalt,
édenkerti esetben ez az allapot 6rokkdn-orokké fennmaradhat. Azonban a vilag
nem idealis, ezért minden id6pillanatban szamos veszély (threat) fenyegeti a
biztonsagot. Annyira érezzik magunkat biztonsagban, amennyire a kéruléttink
Iévé vilag képes megeldzni és felismerni a fenyegetéseket, illetve javitani a beko-
vetkezett események karos hatasait. A biztonsag iranti szabalyozasiigényt jol jelzi
a 2013. évi L. térvény, az dllami és 6nkormanyzati szervek elektronikus informa-
ciébiztonsagarol (Infotérvény). A térvény a biztonsagot az elektronikus informa-
ciés rendszerek aspektusabol kozeliti meg. Nagyon fontos elem, hogy a térvény
alkalmazasaban elektronikus informaciés rendszer az adatok, informaciok ke-
zelésére hasznalt eszkézok (kdrnyezeti infrastruktura, hardver, halézat és adat-
hordozdék), eljarasok (szabalyozas, szoftver és kapcsolédé folyamatok), valamint
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az ezeket kezel6 személyek egyuttese. A fogalmakhoz ezen kivul felhasznaltuk
egy moddszertani alapokon nyugvo informatikai biztonsagi rendszertan [am] egyes
elemeitis. Arendszertan szerint a biztonsag olyan kedvezé allapotot jeldl, amely-
ben ,zdrt, teljes kord, folytonos és a kockdzatokkal ardnyos védelem valésul meg”.

A biztonsag tehat a min6éség és a megbizhatdésag mellett a harmadik olyan kdve-
telmény, amelyet figyelembe kell venni a hosszutavi mikodés fenntartasa szem-
pontjabol. Harom biztonsagi kévetelmény létezik:

1. bizalmassag (confidentiality): réviden annyit jelent, hogy valamit csak
az arra jogosultak ismerhetnek meg, korlatozott a megismerése jogo-
sultak kore; vagy ahogyan az Infotérvény fogalmazza meg - az elekt-
ronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk
szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek
a felhasznalasarél.

2. sértetlenség, vagy integritas (integrity): réviden igy mondanank,
hogy valami az eredeti dllapotanak megfelel és teljes. Az Infotérvény
értelmezésében az adat tulajdonsaga, amely arra vonatkozik, hogy az
adat tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a
bizonyossagot abban, hogy az az elvart forrasbol szarmazik (hitelesség)
és a szdrmazas ellenbrizhet6ségét, bizonyossagat (letagadhatatlan-
sagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios
rendszer eleme rendeltetésének megfelel6en hasznalhato;

3. rendelkezésre allas (availability): [ényegében annyit jelent, hogy a szUk-
séges infrastrukturak valamint adatok ott és akkor allnak a felhasznalé
rendelkezésére, amikor arra sziuikség van, vagy ahogyan az Infotérvény
fogalmazza meg, annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szdmara elérhetéek és az abban
kezelt adatok felhasznalhatéak legyenek.
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Avédelem feladata tehat a védendd elemek biztonsagat megteremteni, ami mas
szbéval annyit tesz, hogy a hardverek, szoftverek, eljdrasok, szabalyzatok stb. bi-
zalmassagat, sértetlenségét és rendelkezésre allasat kell biztositani. A védelem
feladatai ezzel kapcsolatosan sokrétliek lehetnek, ideértve a megel6zést és korai
figyelmeztetést, észlelést, reagalast, valamintincidens- vagy krizismenedzsmentet
egyarant.

Az informaciobiztonsagot és az informatikai biztonsagot - néha még a szakem-
berek is - gyakran dsszekeverik egymassal, s6t idénként az adatvédelemmel, a
személyes adatok védelmével is. Az adatvédelem kifejezés - érdekes médon az
angol nyelvben (data protection) is kizar6lag a személyes adatok védelmére van
fenntartva, a személyiségi jogokkal 6sszefligg6 tevékenység. Az informaciobiz-
tonsag és az informatikai biztonsag kulénbo6zik egymastél. Az informacidbiz-
tonsag értelmezésiinkben a széban, rajzban, irasban, a kommunikacids, informa-
tikai és mas elektronikus rendszerekben, vagy barmilyen mas médon kezelt adatok
védelmére vonatkozik. Ez alapjan az informatikai biztonsag ,csak” az informatikai
rendszerekben kezelt adatok, és az azt kezel® rendszer védelmét jelenti. Mivel
angolul altalaban az informaciévédelemre, illetve az informatikai védelemre, sét
néha a kommunikacios, informaciés és mas elektronikus rendszerek védelmére
is az ,information security” kifejezést hasznaljak, az egyes forditasok még inkabb
zavarossa teszik a képet. Altaldban a szévegkdrnyezet teszi egyértelmiivé, hogy
informaciévédelemrdl vagy informatikai védelemrél van-e ott sz6.

2.3 Koncepcionalis megkozelités

A biztonsagra vonatkozéan szamos szabvany és ajanlas létezik. Ilyenek példaul
informatikai rendszerekre vonatkozéan az ISO 27000 szabvanycsaladba tartozé
szabvanyok és a NIST SP 800-53 szabvany is. A Common Criteria [3], melyet az
informatika eszkdzok, termékek biztonsagi értékelésére dolgoztak ki - és amely
ISO 15408 szabvanyként is ismert, a biztonsag koncepcidjat (security concept)
a 2.3 verzidjdban fogalmazta meg arendszerek tulajdonsagait is figyelembe véve
a maga teljességében a koncepciot bemutatd abrajan. A koncepcié tartalmazza a
tamadoét, a tamadasokat, a védelmet megvaldsito tulajdonost, a védelmi intézke-
déseket és a védend6 elemeket egyarant.
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1. dbra: Biztonsdgi koncepcié

Az abran felhasznalt fogalmak definicioit a kovetkez6kben adjuk meg [4] felhasz-
nalasaval:

e Védelmiintézkedés (security countermeasure, control): a fenyegetett-
ség bekdvetkezési valdszinlisége, illetve a bekdvetkezéskor jelentkezé
kar csokkentésére szervezési vagy technikai eszkdzokkel alkalmazott
intézkedés.

o Sebezhetdség vagy sérulékenység (vulnerability): A veszélyforras
képezte sikeres tamadas bekodvetkezése esetén a védendd elemek
sérulésének lehetdsége. Mas széval a védend6 rendszer olyan tulajdon-
saga, amelyben rejlé hiba, hidnyossag kihasznalasaval a tamadé sikeres
tdmadast hajthat végre a biztonsag ellen.

e Tamadas (attack): A tdmadas egy az eréforrasok bizalmassaga, sértet-
lensége és/vagy rendelkezésre allasa ellen, egy sértlékenységbdl kiindu-
16, egy fenyegetést megvalosité folyamat.
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Fenyegetés (threat): A fenyegetés a tamadas lehet6sége, vagy a bizton-
sag megsértésének lehetésége, a tamadas targyat képez6 erbforrasra.

Kockazat (risk): A kockazat annak a lehet&ségnek a valészinlisége, hogy
egy fenyegetés tamadas utjan karkovetkezményeket okoz.

Védendd elemek (assets): a szervezet vezetsége (menedzserei) dltal a kildetést
megvalosito, illetve az informatikai feladatok végrehajtasahoz rendelt emberek,
eszkdzok (eljarasok, technoldgia és adatok).

Az abrabdl a kdvetkez6 koncepcionalis allitasok olvashatok ezek utan ki:

1.

8.

A tamadé rosszindulatu tevékenységeket akar végezni a védendé
elemeken.

A tulajdonos meg akarja védeni a védend6 elemeit.

A tulajdonos tisztaban van a sérulékenységekkel, ezért védelmi intézke-
déseket alkalmaz.

A védelmi intézkedések csokkentik a kockazatokat.
A sérulékenységek idézik eld a kockazatokat.

A védelmi intézkedések hatnak a sérilékenységekre, mérséklik azok
hatasat a védendd elemekre nézve.

Atamadé esélyt ad a fenyegetések bekdvetkezésének, ami ndveli a
kockazatot.

A fenyegetések a sérulékenységeket hasznaljak ki.

Atamadasok mikoddési mechanizmusa tehat az, hogy a tdmadoé megkeresi a védeni
kivantinformatikai rendszer sebezhetd pontjait - sérilékenységeit, amelyeken keresz-
tll tamadasokat prébal meg realizalni. A tulajdonos a biztonsagi kockazatokat
(security risks) védelmi intézkedésekkel cs6kkenti, melyek lefedik a sérulékenysé-
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gek (vulnerabilities) altal jelentett gyengeségeket. A biztonsag innentdl kezdve
meérhet6, mégpedig a sikeres tdmadasok szamaval, valamint a karkdvetkezmények
és a védelemre forditott er6forrasok szamszer(sitésével.

2.4 Informaciokritériumok

Az informatikai rendszerek hasznalatanak minden esetben valamely konkrét célja
van, nem 6ncélu. A folyamatok bemeneteik és kimeneteik el8allitdsahoz informa-
ciérendszereket hasznalnak, amelyek mikodése informacidtechnoldgiai, vagyis
informatikai hardver- és szoftver-alapu megoldasokat igényel. Ennek kdvetkez-
tében a folyamatok informatikafliggése - és ebbdl adédban az energiafliggése
is - kialakul, ezek nélkil a gyakorlatban mar nem tudjak az informaciofeldolgozas-
ra épulé feladataikat ellatni.

Az informaciorendszerek informacidkat dolgoznak fel. Az informaci6 fogalmanak
meghatarozasa az adatfeldolgozas fejl6désével egyltt valtozott. Amig azt gon-
doltdk, hogy értelmezé tevékenységet csak az ember képes végrehajtani, addig
az informaciét csak az emberi agyban |étez6nek gondoltak. Miutan felismerték
az egyes biologiai rendszerek informacié-feldolgozasi képességét (pl. DNS, dez-
oxiribonukleinsav), illetve megjelentek a szamitogépek és elkezdtek gyorsan, nagy
tdmeg( adatot feldolgozni, ez megvaltozott és Uj tudomanyteruletek kialakul-
asahozvezetett (pl. informaciotérténet, kommunikacio-elmélet, informacio-fizika,
adatbazis-kezelés). Az informaciéval kapcsolatos alapvet6 fogalmakat [6] az ada-
tokban, a tudasban, tapasztalatban és bdlcsességben latja. Az informacié (in-
formaciod) sz6 hallatan rendezett adatokra vagy 6sszefliggé minta szerint rendezett
tényekre utalunk, amelyek k6zott dltaldban nincs éles hatarvonal. A rendezettség
mas széval azt jelenti, hogy az informacié minden esetben valamely adatfeldol-
gozasi mlvelet eredményeként all el§, hiszen a rendezettséget valahogyan el kell
érni.

Az Infotorvény [15] kiulonbséget tesz adat és informacio kozott is, az alabbi médon:

e adat (data): az informacié hordozdja, a tények, fogalmak vagy utasitasok
formalizalt abrazolasa, amely az emberek vagy automatikus eszkdzok
szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas

NJSZT ECDLIRODA 21



n -
, ECDL
g / Magyarorszag
ECDL/ICDL IT Biztonsag Modul verzié 1.1

e informacio (information): bizonyos tényekrdl, targyakrol vagy jelensé-
gekrdl hozzaférhet6 formaban megadott megfigyelés, tapasztalat vagy
ismeret, amely valakinek a tudasat, ismeretkészletét, annak rendezettsé-
gét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megszunteti.

Ezzel kapcsolatosan megemlitjuk, hogy a 2000. évi IV. térvény az informacié
biztonsdgarol sz616, Brisszelben, 1997. marcius 6-an kelt NATO Megallapodas
megerdsitésérdl és kihirdetésérdl az I. fliggelék a) pontjdban szintén megadja az
informacié meghatarozasat, mely szerint az informacié olyan ismeretanyagot
jelent, amelyet barmilyen formaban tovabbitani lehet.

Az informaciérendszerek hasznalatdnak a célja valamely tarsadalmi, gazdasagi
vagy maganszféra folyamat tdmogatasa bemeneti-kimeneti informacidkkal, illetve
azok eléallitasi képességével. Az informaciok minésége kozott azonban lehetnek
kulénbségek, melyek er6teljesen befolyasoljak a cél mennyiségi és min6ségi
elérhetéségét. Ezeket a kiilonbségeket az informaciékritériumok alapjan lehet
megeérteni.

A célkitlizések elérése érdekében az informacidknak ki kell elégitenitk bizonyos
kontrollkritériumokat. A szélesebb kérl min&ségi, pénziigyi megbizhat6sagi, és
biztonsagi kovetelmények alapjan az alabbi hét megkilonboztethetd, egymast
néhol minden bizonnyal atfedé informacié-kritérium kertlt meghatarozasra a
szakirodalomban (COBIT 4.1 [5]):

» hatékonysag: arra vonatkozik, hogy az informaciékat az eréforrasok
optimalis (legtermékenyebb és leggazdasagosabb) kihasznalasaval bizto-
sitsak

» hatasossag/eredményesség: azzal foglalkozik, hogy az informaciok a
folyamat szempontjabél jelent8séggel birnak, és hogy az informaciokat
idében, helyes, ellentmondasmentes és hasznalhaté médon biztositsak

» megfeleléség: a folyamatokat érinté térvények, jogszabalyok, szaba-
lyozasok és szerz8déses megallapodasok - azaz kivilrél elirt jogi és
onként vallalt kovetelmények és belsé irdnyelvek - betartasat jelenti,
amelyeknek a folyamat a targyat képezi
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» megbizhatésag: a vezetés szamara olyan id&szer( és pontos informa-
cidk biztositasa, amelyek az adott szervezet miikodtetéséhez, pénzigyi
megbizhatdsagahoz és irdanyitasdhoz sziikségesek

» bizalmassag: arra vonatkozik, hogy megakadalyozza, a bizalmas infor-
maciok engedély nélkili megismerését, vagyis fontos informaciékhoz
illetéktelenek ne férjenek hozza

» sértetlenség: az informacioknak a szervezeti értékek és elvarasok
szerinti pontossagara, valtozatlansagara és teljességére, valamint az
informacidk érvényességére vonatkozik

» rendelkezésre allas: azzal foglalkozik, hogy az informaciok akkor all-
janak rendelkezésre, amikor azokra a folyamatnak sziksége van most,
és a jovBben; a sziikséges erbéforrasok, és az eréforrasok szolgaltatasi
képességeinek védelmére is vonatkozik

Az informacio felhasznalhatésagara az elsé négy kritérium, a biztonsagra pedig
az utols6 harom kévetelmény vonatkozik. Minden informaciobiztonsagi torekveés
arrairanyul, hogy a harom biztonsagi kdvetelménynek val6 megfelel6séget minden
id6pillanatban biztositsak az 6sszes védendd informacidéra és kdrnyezetikre
egyarant.

Kénnyen belathatd, hogy azzal az informaciéval, amelyik magasabb szinten felel
meg a fenti kritériumoknak, hatékonyabb, 6sszetettebb rendszerek miikddtethe-
ték gyorsabban, pontosabban, kevesebb eréforras felhasznalasaval - kdzismert
példaként emlitjuk a lottészelvények feldolgozasi folyamatat ma és 1763-ban,
amikor az elsd 5/90 lottéjatékokat Budan és Pozsonyban megtartottak.
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3. Informaciorendszerek

Az informaciénak életciklusa van, ahogyan azt a COBIT 5 megfogalmazta [7]. Az
életciklus arra fékuszal, hogy a mikodtetett folyamatok hogyan képesek azt az
értéket eléallitani, aminek az érdekében ezeket a folyamatokat |étrehoztak. Nagyon
fontos megallapitas az, hogy a létrehozni kivant értékek eléallitashoz tudas szik-
séges, amihez a megfeleld informaciok nélkilozhetetlenek. Az informaciokat
adatok feldolgozasaval allitjuk el8, az adatok pedig informaciérendszerekben
jonnek létre, tarolédnak és itt dolgozzak fel 6ket.

Az informaciérendszerek szamitégépes rendszereken [a] mikddnek, ideértve
mind a hardveres, mind a szoftveres kdrnyezetet. A szoftveres kdrnyezet a vir-
tualizacié fejl6désével jelentds atalakulason ment keresztil. Korabban a hardver
és az alkalmazas nem volt nagyon tavol egymastél, ma mar tébb virtudlis szint is
létezhet az egyes szamitdgépes architekturakban, anélkil hogy ebbél a felhasz-
nalé barmit is észrevenne.

Az egyes szamitdgépek 6sszekotési mddja is megvaltozott, a vezeték nélkuli
technolégiak jelent8s teret nyertek minden szektorban a hal6zatok kialakitasa
terén a vezetékes atviteli technolégiak mellett - ez a trend Uj fenyegetéseket is
hozott be a mindennapjainkba.

3.1 Hardver

Anélkul, hogy az infokommunikaciés technolégiai alapismeretek modul anyagat
ismertetnénk, meg kell ismételnlink azt, hogy a szamitégépes architektdrakat két
alapvetd részre szokas felbontani: hardverre és szoftverre. A hardverek adjak a
szamitasi mlveletek fizikai hatterét a sziikséges adat-beviteli és kimeneti egysé-
gekkel egyutt a szoftveres adatfeldolgozasi feladatok ellatasara, ehhez kiilénbé-
z8 szintl programokra lesz szikséguk.

Felépitésikben nem kildnboznek, de feladatuk kildonb6z6, ezért meg lehet ku-
I6nboztetni az adatok feldolgozasara szolgalé szamitégépeket, adatbazis-szer-
vereket, adattarhazakat a kommunikaciora szolgal6 hardverektdl (jelismétld, hid,
Utvalasztd). Kliens-szerver architektdraban értelmezhetd felosztas a kiszolgalé
architektura és a kliens-oldal is, ezeket a specialis kérilményeket figyelembe vevé
programok mikodtethet8k rajtuk.
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3.2 Alkalmazasok

Ahardveres egységek 6sszeszerelésiket kdvetéen még nem képesek szofisztikalt
felhasznaléi utasitdsokat végrehajtani, ezeket teszik majd lehetévé a kilénb6z6
programok, szoftverek, alkalmazasok. Anélkul, hogy mély technikai részletekbe
mennénk, megemlitjuk, hogy a hardverek mikodtetéséhez az Ugynevezett meg-
hajték, vezérl6-programok - driverek - szolgalnak. A szamitégép-architektura
teljes funkcionalitasanak kihasznalasat az operacids rendszer teszi lehetéveé, mig
a felhasznalék altal igényelt egyes funkcidkat megvalésité alkalmazasokat vala-
mely magas szintl programozasi nyelven irjak és errél forditjak le a szamitégép
kézponti feldolgozé egysége altal érthetd futtathaté kédu programma. Ilyen
program példaul egy szévegszerkesztd, mely a billentylizet segitségével bevitt
karaktersorozatot 6sszefligg6 és formazott szévegként képes tarolni, illetve elvégzi
a masok altal rogzitett szévegek megjelenitését is.

3.3 Szolgaltatasok

A kibertér és a virtualizacio fejl6désével megsziletett az igény, hogy a felhaszna-
6k ne csak a sajat gépeiken legyenek képesek szoftvereket, egyedi alkalmazaso-
kat futtatni, hanem legyen lehet8séguk a kiilonb6z8 alkalmazasokat tavolban, a
felh6ben futtatni és csak az adatokat mozgatni a helyi és a tavoli szamitégépek
kozott, vagyis mindez szolgaltatasként jelenjen meg a felhasznalé szamara. Ez
a technika odaig fejl6dott, hogy lehet8ségink van a bongészénkdn keresztul
igénybe venni egy teljes virtualizalt szamitégépes feltletet (Platform as a Service,
PaaS) vagy egy szoftvert (Software as a Service, SaaS) illetve egy infrastrukturat
is (Infrastructure as a Service, [aaS) [b].
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2. dbra: Felh6-alapu szolgdltatdsok

Néhany példa az egyes szolgaltatasi tipusokra:

e SaaS: e-mail feltlet, virtualis desktop, jatékok, kommunikacié
e PaaS: adatbazisok, fejlesztési kdrnyezetek, webszerverek
e IaaS: virtualis gépek, szerverek, tarolok, terhelés-elosztok, haldzat

Afelhasznalok szamara mindez azt jelenti, hogy képesek tobbnyire telepités nélkil,
bongészén keresztul akar egy irodai szoftvercsomag funkcionalitdsat kihasznalni
(pl. GoogleDoc), komplex kommunikacids (telefonalas, levelezés, azonnali Gzenet-
kuldés) szolgaltatasokat felhasznalni (pl. Skype, Gmail) vagy kdzosségi oldalakon
informacidkat, fajlokat megosztani és megkapni (pl. Facebook, Iwiw, Twitter stb.).
A fajl-megosztas sajat géprdl is torténhet.

Ez a biztonsagi kdrnyezetet is jelentés mértékben megvaltoztatta.
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3.3.1 Ismeretszerzés és kapcsolatteremtés interneten

Az otthoni internetezés védelme egyre fontosabba lesz tanulmanyi szempontbdl
is, hiszen mar 2010-ben a didkok az interneten toltott idejuknek majdnem az 6todét
(19%) toltotték tanuldssal és 43%-ot kommunikalassal - érdekes, hogy a jaték
csupan 18% id6t foglalt el a felmérés szerint [c]. Megforditva a dolgot, a szamité-
gép és az internet elérhetetlensége a tanulast és a kommunikaciot neheziti meg
a didkok szdmadra. A felmérés alapjan a legnépszerlibb 16 weboldal az alabbi volt
(alfabetikus sorrendben):

e Blogger e Startlap jatékok

e Facebook e Sulinet Digitalis Tudastar
e Farmville e Teamspeak

e Honfoglalé e TheSims3

e Index.hu e Travian

e Origo angol-magyar szétar e Wikipedia

e SecondLife e World of Warcraft

e Skype e YouTube

Nem lehet kihagyni a tajékoz6dast (pl. id6jaras, menetrend, stb.), a tdvtanulast
segité rendszereket és az oktatasi intézmények interaktiv rendszereit sem (pl.
e-napld, NEPTUN, tananyag kozzététele, feladatbeadas, stb.) ebbdl a felsorolasbol.
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3.3.2 Elektronikus ugyintézeés

3.3.21 e-Europe

Az Eurdpai Tanacs felkérésére az Eurdpai Bizottsag 1999-ben kidolgozott egy ak-
cidtervet, mely azt a célt szolgalta, hogy Eurépa miel6bb kiaknazhassa az uUj gaz-
dasag, illetve az internet adta lehet8ségeket.

Ezt e-Europe névvel illették és a kdvetkezd terlleteken (klaszter) tartalmazott
végrehajtandé tevékenységeket:

1.

3.

Olcsoébb, gyorsabb és biztonsagosabb internet
a. Olcsobb és gyorsabb internet hozzaférés
b. Gyors internet a kutatoknak és diakoknak

c. Biztonsagos halézatok és intelligens kartyak

Befektetés az emberekbe és az ismeretekbe
a. Az eurdpai ifjusag beléptetése a digitalis korszakba
b. Munka a tudas-alapu gazdasagban

¢. Mindenki részvétele a tudas-alapu gazdasagban

Az internet hasznalatanak 6szténzése

a. Az e-kereskedelem el8segitése

b. Elektronikus kdzigazgatas: elektronikus hozzaféré a kézszolgaltatasokhoz
c. Tavegészségugy

d. Digitdlis tartalom a globdlis hal6zatoknak

e. Intelligens kozlekedési rendszerek

A tervet id8rél-iddre felllvizsgaljak és a kdvetkezé idészakra mindig olyan tevé-
kenységeket adnak meg, mely a korabbi tapasztalatokra épul.
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Magyarorszagon az egykapus ugyintézési fellletet a https://magyarorszag.hu [e]
portal biztositja, ahol egy hiteles regisztraciot kovetéen szamos gy kezdeménye-
zésére van mar lehet8ségunk teljesen elektronikus formaban és tébb allamigaz-
gatasi rendszerbdl tolthetlink le magunkkal kapcsolatosan adatokat is (pl. NAV,
OEP).

3.3.2.2 Hiteles e-ugyintézés

Az Eurépai e-Kormanyzati Akciéterv 2011-2015 dokumentum [8] kimondja, hogy
a cselekvési terv célja annak elérése, hogy a nemzeti és unios politikai intézkedé-
sek a lehet6 legnagyobb mértékben kiegészitsék egymast. Tovabbi célja a hagyo-
manyos e-kormanyzatrél valé atallas tdmogatasa olyan Uj, nyilt, rugalmas és
egyuttmikoddésen alapul6 akadalymentes e-kormanyzati szolgaltatasokra, amelyek
helyi, regionalis, nemzeti és eurdpai szinten segitenek bevonni a lakossagot és a
vallalkozasokat a politika alakitasaba.

Az e-kormanyzat terén valo eurdpai szintl egyuttm(kodés szorgalmazasat komoly
politikai és gazdasagi megfontolasok indokoljak. Az egyuttes fellépés a kdzforra-
sok hatékonyabb felhasznalasa és az allami kiadasok csokkentése révén segitséget
jelenthet a gazdasagivalsag lekiizdésében. Az e-kormanyzati szolgaltatasok pedig
gazdasagosabban fejleszthetbk a kdz- és maganforrasok 6sszevonasaval és koor-
(melyeket a Digital Agenda for Europe - Digitdlis Eurépai Menetrend - dokumen-
tumban fogalmaztak meg):

1. 1.Szadmos olyan hataron atnyulé kulcsfontossagu szolgaltatas legyen
elérhet6 2015-re, mely lehet6vé teszi a vallalkozéknak, hogy Eurépaban
barhol vallalkozhassanak a szdrmazasi helyiiktdl fuggetlendl, tovabba
lehet8vé teszi a polgarok szamara a tanulast, munkavallalast, letelepe-
dést és nyugdijba vonulast barhol az Eurépai Uni6 teriletén.

2. 2.Az eKormanyzati szolgaltatasokat kezdje el hasznéalni az EU polgarai-
nak legalabb a fele (50%).
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Mivel az e-kormanyzati szolgaltatasok a vallalkozasok szamara is nagy jelentség-
gel birnak, a cselekvési tervben a fenti célkit(izés kiegészitették azzal, hogy 2015-ig
a vallalkozasok 80%-a vegyen igénybe e-kormanyzati szolgaltatasokat.

Ateljesen elektronikus szolgaltatasok hasznalata nem nélkilozheti az elektronikus
azonosithatosagot (eID) és az elektronikus hitelességet a teljes bizonyitd erd és
az irasbeliség fenntartasahoz. Az elénydkre jol ravilagit az a felmérés [d], mely
szerint a valaszolok 97,5%-a gondolja Ugy, hogy a teljesen elektronikus Ggyintézés
lecsokkenti az Ugyek intézésének az ligyfelekt6l megkdvetelt id6tartamat, valamint
85% azt is gondolja, hogy az Ugyintézés koltségei (utazas, sorban allads, munka-
helyrél vald elszabadulas stb.) csokkennének, ha teljesen elektronikusan lehetne
az ugyeiket elintézni.

J6 hazai példa a cégeljarassal kapcsolatos Ugyek teljes elektronikus Utra terelése,
melyet kdvetden a cégbejegyzéshez szikséges iratokat, dokumentumokat a céges
eljarasban kdzrem(ikodd tgyvédek kizardlag elektronikus Uton kuldhetik be a
cégbirésagokhoz és a koltségtérités megfizetése is kizarélag elektronikus forma-
ban térténhet. Tovabba a kdzjegyz6k ma mar munkajuk egy részét kizardlag tel-
jesen elektronikus formaban, mind&sitett digitalis alairas és idébélyeg hasznalata-
val végezhetik csak el.

3.3.2.3 Kornyezet kimélése

Els6 ranézésre nem informaciébiztonsagi kérdés a kérnyezetvédelem, de ha az
infrastruktura elektromos rendszerektdl valo fligg68ségét, az energia-figgdséget
vagy a széls6éséges idgjarasi események kdvetkeztében fellépd fizikai veszélyeket
is szamitasba vessziik, akkor nem hatrany figyelembe venni az informaciotech-
nolégia alkalmazhatésagat ilyen célbdl sem.

Csak megemlitjik, hogy az Eurdpai e-Kormanyzati Akcidterv 2011-2015 dokumen-
tum tartalmazilyen iranyu felvetéseket is, mégpedig:

Az alabbiakban javasolt intézkedéstervezet célként tiizi ki a tagdllami k6z-
igazgatdsok tevékenységéhez kapcsolodo szén-dioxid-kibocsatds csokkenté-
sét, melynek eszkéze lehet példdul az elektronikus archivdlds bevezetése, a
hivatalos utak videokonferencidkkal torténé helyettesitése stb.”
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Ennek érdekében az Akcioterv a kovetkez6 két feladatot fogalmazta meg:

2012 A Bizottsag tanulmanyt készit az
e-kormanyzat kibocsatascsokkentd
potencialjarél és az ehhez kapcsol6do
bevalt gyakorlatokrol.

2013 A tagallamok mutatokat és értékelési
eljarasokat hatdroznak meg és fogad-
nak el annak mérésére, hogy kormany-
zataik szén-dioxid-kibocsatasa milyen
mértékben csdkkent az e-kormanyzati
szolgaltatasok bevezetése nyoman.

1. tabldzat: Kornyezetvédelem az e-Kormdnyzati Akciétervben

3.4 Halozati elemek

A halézat modellezéséhez a Nemzetkdzi Szabvanyugyi Szervezet (International
Organization for Standardization) OSI (Open System Interconnection, Nyilt Rend-
szerek Osszekapcsolasa) ajanlasat hasznaljuk fel [9], mely kivaléan alkalmas minden
halézati forgalom modellezésére.

Az OSI modell hét réteget tartalmaz, melyek a fizikai atvitelt biztosité kzegtdl a
felhasznalé altal latott feltlet felé rendben az alabbiak:

1. fizikai réteg: melynek az a feladata, hogy a biteket mechanikai és
elektromos eljarasokkal tovabbitsa a kommunikaciés csatornan, és ha
a kuldé 1-et kaldott, akkor a fogadé is 1-et Idsson, hasonléképpen ha 0
lett elkuldve, akkor 0 is érkezzen meg.

2. adatkapcsolati réteg: az a feladata, hogy a fizikai réteg szolgéaltatasait
felhasznalva a felette levd rétegnek hibamentes atvitelt biztositson, az
adatforgalom keretekre térdelésével.
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3. halézati réteg: feladata az egyes adatcsomagok eljuttatasa a forrasal-
lomastdl a célallomasig, beleértve az itvonal megkeresését és megha-
tarozasat.

4. szallitasi réteg: feladata a viszony rétegtél kapott adatokat feldarabol-
ni a hal6zati réteg szamara kiuldhetd csomagokka és viszont, biztosi-
tani, hogy a hal6zaton keresztil megkapott csomagokat értelmezhetd
formaban allitsa el8 a viszony rétegnek tovabbi feldolgozasra.

5. viszony réteg: feladata a felhasznaldk kozott szamitdgépes viszonyok
(session) létrehozasa. Ennek segitségével lehet példaul belépni egy
tavoli rendszerbe vagy fajlokat mozgatni tavoli gépek kozott.

6. megjelenitési réteq: feladata az adatok szabvanyos médon térténd
kddolasa annak érdekében, hogy az adatokat eltéré modon kédolé
szamitégépek is tudjanak egymassal kommunikalni.

7. alkalmazasi réteg: a széles korben hasznalt protokollok egységes,
standardizalt szintje. Ezt hasznaljak kulénb6z6 fizikai terminalokhoz
illetve kilonbo6z6 fajlrendszerek kozotti fajlatvitel esetében, ideértve
az elektronikus levelezést, tavoli bejelentkezést, konyvtarakban vald
keresést is.

A tényleges hal6zati kommunikaciot megvaldsité elemek mikoédése a fenti hét
réteg segitségével modellezhetd. A haldzati kommunikacié minden rétegben ta-
madhato, ezért minden rétegben el kell gondolkodni a védelmen is.

A halézatokat fel lehet osztani kiterjedésiket alapul véve a kdvetkezd harom
tipusra [70]:

1. lokalis halézatok, LAN (local area network): viszonylag kis tavolsagon
intelligens eszkdzok kézotti kommunikaciot biztosit, erre a célra telepi-
tett fizikai kommunikaciés csatornan; hatétavolsaga 10 m - 5 km kdzotti.

2. nagyvarosi halézatok, MAN (metropolitan area network): megterem-
ti egy intézmény (gazdasagi szervezet, Uzem, hivatal) épuletei kozotti
Osszekottetést egy varosban, vagy kb. 50 km-es kdrzeten belll. Hat6ta-
volsaga 1 km - 50 km kozotti
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3. tavolsagi halézatok, WAN (wide area network): féldrajzilag tavol esé
felhaszndldk kozotti 6sszekottetést - jellemzéen nyilvanos tavkozlés-
technikai berendezéseken keresztul - biztosité hal6zat.

Az internetes kommunikacié soran el8szor egy lokalis (otthoni, munkahelyi, hiva-
tali, iskolai, nyilvanos) halézathoz csatlakozik a felhasznal6 egy alkalmazas segit-
ségével, ahol a halézaton keresztll éri el a tavol 1évd szolgaltatasokat, leggyak-
rabban TCP/IP (Transmission Control Protocol / Internet Protocol) protokollt
hasznalva. ATCP/IP egy olyan réteges halézati modell amely a vilagméret( halé6zat,
az INTERNET alapjaul szolgal. Négy rétegbdl all: alkalmazasi, transzport (TCP/UDP),
halézati (internet, IP) és haldzati elérési (network interface) - ezek mindegyike
megfeleltethetd az OSI modell alkalmazasi, szallitasi, hal6zati, valamint adatkap-
csolati és fizikai rétegének (ahogyan azt a 3. dbra mutatja). A rétegek mikodését
legjobban Ugy szemléltethetjik, hogy az alkalmazas a felhasznalé altal elkiildeni
kivant adatot odaadja tovabbitasra az alatta levd rétegnek, aki azt szintén becso-
magolja, a sajat nyelvére ,leforditja” és megint tovabbadja a soron kdvetkezd
rétegnek, mig el nem érkezink a hal6zati réteghez. Hal6zati szinten mar csak a
fizikai kozegen atvinni kivant elektromos jeleket kell tovabbitani. Ezt az internet,
vagyis az internetnek a kuld6 és a fogado kozott elhelyezkedd halézati eszk6z6k
eljuttatjdk a fogadé oldalra, ahol az ottani halézat visszaforditja a kapott jeleket
adatta, a lenti rétegektdl felfelé, egészen az alkalmazasig. Esetenként a hal6zati
csatold késedelemmel kuldi ki az adatot a fizikai kozegre, ami halézati csatlako-
zasi késedelmet okozhat ugyan, de a felhasznalé szamara csak rosszul beallitott
rendszerek esetében lesz lathatd. A mobil eszkdzok fejlédésével a haldzati csatla-
kozast ma mar nem kizardlag asztali szamitogéppel lehetséges megvalédsitani,
hanem minden olyan eszkdzzel, mely rendelkezik hal6zati csatol6 kartyaval (NIC:
Network Interface Card). Ezek a csatolokartyak lehetnek kulon elemek és beépild
aramkorok is az egyes eszkdzokben.

Mindkét esetben kdzos tulajdonsaguk, hogy a fizikai atviteli kozeghez, vagyis a
fizikai réteghez vald hozzaférést biztositjak. Egy szamitogépnek tobb interfésze
is lehet (jellemz8en vezetékes és vezeték nélkuli). Minden NIC a gyarté altal biz-
tositott egyedi cimmel rendelkezik, ez a MAC-address.

Afelhasznal6 halozati csatlakozasa egyrészrél az ISO OSI 2. réteg szintjén a Média
Hozzaférési Kontroll (MAC, Media Access Control) cimmel torténik, masrészrol
a haldzati kapcsolatot az ISO OSI 3. réteg szintjén az internet-protokoll cime (IP
cim) azonositja, mely révén a halézati csomagok egyrészrél eljutnak a lokalis
eszkoztdl (forras) egy tavoli helyre (cél), majd ez teszi lehetévé azt, hogy a
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valasz onnan vissza is érkezzen a kuldd IP cimére.

A tdmadodk az internetes protokollok tulajdonsdgait maximalisan ismerik és a
gyengeségeit is képesek kihasznalni. Példaul a cimek hamisitasaval el tudjak azt
érni, hogy a cimeken alapul6 védelem hatdstalan marad, hiszen a hamis cimet
hidba tiltja a megtamadott, ha a rejtett valddi cimrdl a tamadas tovabb folytatédik.
Ahelyes védelem kivalasztasahoz tehat a védelemnek is elengedhetetlen a hal6zat
attekintd, modell-szint(i ismerete.

A TCPI/IP protokoll 6sszehasonlitasat az OSI rétegeivel az alabbi abra [t] segitsé-
gével lehetséges megtenni, igy vethetjik 0ssze a halézat elméleti modelljét (jobb
oldal) a gyakorlati implementacidval (baloldal):

3. dbra: A TCP/IP és az ISO OSI ésszehasonlitdsa
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4. Fenyegetések, tamadasok

Az informacié olyan érték, amelyek megléte vagy hianya alapvetéen befolyasolja
minden folyamatunk elvégezhet8ségét és eredményességét Novelheti a haté-
konysagot, ha jo, és teljes improduktivitast vagy kiesést okoz, ha rossz. Az infor-
matikafliiggés soran valt vilagossa, hogy a minéségi informaciok megléte nélku-
I6zhetetlen a mindennapi élethez. Vilagos, hogy relevansabb informacidval tébb
eredmény elérésére lehetlink képesek, mig helytelen informaciéval egyetlen fo-
lyamat sem adhat helyes és maximalisan felhasznalhaté végeredményt. Az infor-
maciot informatikai biztonsdgi szempontbol altaldban az adatfeldolgozas kime-
netének tekintjuk, és mintilyen, valamely szamitégépes adathordozén reprezentalt.
De nemcsak igy fordulhat el az informacid, gondoljunk csak a beszédre, vagy a
telefonos kozlésekre is, amelyeket adott esetben szintén védeni szikséges. Az
informacié olyan fontos és értékes elemmé valt, hogy be is épult az informacié-
technoldgiai eréforrasok ko6zé a hardver és a szoftver mellé minden keretrend-
szerben, szabvanyban. Védeni kell tehat a hardver és a szoftver mellett a fontos-
nak itélt informacidkat is.

Ezeket az értékeket a tdmadodk is felismerték, és tamadasaikat két tényez6 koré
csoportositottak:

1. rombolas: kdrokozas a megtamadottnak, a miikodési folyamataihoz
szikséges eréforrasok sérilésének el6idézésével (beleértve az informa-
ciot is)

2. haszonszerzés: az eréforrasok eltulajdonitasaval sajat szakallukra
megszerezni azt a hasznot, ami a mas er6forrasai illegalis felhasznala-
saval elérhet6 (informacié-lopds, zombi halézat, stb.). Ennek mingsitett
esete a személyazonossag-lopas, amikor a haszon a tamadoéé, a bunte-
tés a megtdmadotté - hacsak nem tudja artatlansagat bizonyitani.

Rosszindulatu szoftvereknek neveziink minden olyan programot, amelyik a
tulajdonos el&zetes engedélye nélkll barmilyen tevékenységet akar végezni a
szamitégépeinken vagy a halozatra feltoltott adatainkkal. A kifejezés angol valto-
zata (malware) a ,malicious software” kifejezés rovidilésébdl eredt. A rosszindu-
latd programkéd tehat szamitdgépes rendszerekbe engedély nélkili beszivargast
lehet6vé tévd szoftver. Ezeket kdrokozasi célbol készitik és kuldik. A rosszindulatd
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programok elrejtésére a rendszerszinten tevékenykedd kartékony kédokat (rootkit)
hasznaljak altalaban.

Az egyes rosszindulatu programokat az alabbiak szerint osztalyozhatjuk:

virusok (viruses): olyan programok, amelyek mas fajlokhoz kapcsolédva
onmaguktdl terjednek, vagy e-maileken keresztil kuldik &ket, és karokat
okozhatnak a szamitégépeken

férgek (worms): a virushoz hasonl6 énsokszorosité szamitégépes
program. Mig azonban a virusok mas végrehajthaté programokhoz vagy
dokumentumokhoz kapcsolédnak hozza illetve valnak részeivé, addig a
férgek onalldan fejtik ki mikodésuket.

tréjaik (trojans): neviket az 6kori Troja ostromanal alkalmazott hadicsel
eszkozérdl kaptak, amely révén egy legalisnak latszé letéltésben egy
olyan program bujik meg, ami el8bb-utébb aktivizaldédik incidenseket
okozva (példdul hatsé kapukat tolt le vagy rosszindulatd programokat
indit el).

hatsé kapuk (backdoors): szoftverekbe épitett olyan kiegészitések,
amelyek bizonyos kivalasztott személyek részére hozzaférést enged-
nek az egyes programokhoz, a szdmitégéphez, vagy az azokon kezelt
adatokhoz. A hatso kapuk egy részét a szoftverek fejleszt6i tudatosan,
szervizcélokkal épitik be, mig kisebb részuk programozasi hiba kévetkez-
tében teszi lehetévé a hozzaférési szabalyok kikerulését a jogosulatlan
hozzaférést igy megszerzd tamaddknak. Ezen kivil 1éteznek kifejezetten
hatsoé kapuk nyitasanak céljaval Iétrehozott tamaddprogramok is, ame-
lyeket altalaban virusok, illetve kémszoftverek részeként terjesztenek a
felhasznald tudta nélkull. Ezek tamadasi célu hasznalata azért veszélyes,
mert minden egyes esetben rosszindulatu programkodok telepitéséhez
vezethet. A hatso6 kapu a rendszerbiztonsag megkerilésével miikodik,
igy az egyébként kialakitott védelem itt nem fog érvényesiilni.
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e rendszerszinten rejt6z6 programok (rootkit): olyan kartékony szoftve-
rek, amelynek célja korlatlan, illetéktelen és rejtett hozzaférés megszer-
zése a szamitdgép erdéforrasaihoz. Fontos tudni, hogy ezek a programok
megkerulik a kialakitott hozzaférés-védelmi rendszert, igy az itt meg-
szerzett hozzaférés a rendszer szintjén nem kontrollalhato.

o telefonszam-intervallum modemes tarcsazo (diallers): olyan szami-
tégépes program, mely telefonszamokat hiv fel egy elére definialt lista
szerint abbdl a célbdl, hogy a hivott oldalon talalhat6 szamitégépes
modemeket felderitse és megjegyezze egy késébbi tamadashoz.

e szolgaltatds-megtagadasi tamadast indité programok (Denial of
Service, DoS): egy vagy tobb szamitdgépen futd program masodpercen-
ként kérések sokasagat inditja a megadott cim felé ugy, hogy a kuldott
valaszokra nem kivancsi, azt nem dolgozza fel. igy éri el azt, hogy a
rendszert hasznal6 tébbi felhasznalé a valodi kéréseire nem kap valaszt,
a megtamadott szamitogép tulterheltsége miatt.

e kémszoftver (spyware): a felhasznalé tudta és engedélye nélkul
valamely adatot a tamaddnak tovabbité rejtett programok. Elrejt6z-
hetnek barmilyen alkalmazas-csomag részeként, ahol futtathatd prog-
ramok vannak. A szamitégépes programok mellett megjelentek az
okostelefonokra irt adatlopé programok is.

e zsarol6 programok (ransomware): a tamado olyan programot juttat be
a felhasznal6 gépére, melyek a fert8zott szamitégépeket zaroljak, vagy
értékes allomanyokat titkositanak, és ezaltal teszik azokat hasznalha-
tatlanna. A program azt is allithatja, hogy csak ellenszolgaltatas fejében
oldja fel a zarolast.

o kéretlen levelek (spam): A ,spam” elnevezést egy amerikai cég (Hormel
Foods) konzervhus-készitményének nevébdl kdlcsondzték (Spiced Porc
and Ham), amely 1937 6ta létezik. Az internet vildgaban ez lett az szo-
kasos kifejezés a tomeges e-mailek jeldlésére. A kéretlen levelek kdz6s
jellemzdje, hogy valamely termék vagy szolgaltatast reklamoz masok
informatikai er6forrasait jogosulatlanul - és tébbek k6z6tt Magyarorsza-
gon is - torvénytelentl felhasznalva.
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kéretlen reklamszoftverek (adware): olyan ingyenesen letdlthetd és
hasznalhaté programok, melyek rekldmokat jelenitenek meg a felhasz-
nalé gépén.

zombi halézati szoftverek (botnet): az angol kifejezés a ,robot” sz6bol
szarmazik és annyit jelent, mint dolgozni. Az informatikai szakzsargon-
ban ezzel egy olyan programot jeldlnek, amely taviranyitassal vagy
automatikusan dolgozik a megfert6zott gépen. El6fordulhat, hogy a
felhasznald szamitdgépe része egy botnet-halézatnak és taviranyitassal
dolgozik (dolgoztatjak), anélkil, hogy tudna réla. Ehhez altaldban szik-
séges az online jelenlét. A zombi-halézat szoftvere képes megfertdzni és
irdnyitani egy szamitdgépet a tulajdonos engedélye nélkil. A zombi-ha-
|6zat szoftverét lehet adatlopasra is hasznalni, hiszen a felhasznal6 gé-
pére észrevétlenil feltelepull és ott barmilyen tevékenységet folytathat.

A rosszindulatl programok leggyakrabban az interneten keresztul kerul fel a
megtamadott gépre, amihez csak annyi sziikséges, hogy a gép azinternetre legyen
kotve. Ettdl sokkal ritkabban szoktak fizikai tdmadé eszkozoket alkalmazni a
tamaddk, mivel ehhez valamilyen személyes jelenlét szikséges, ami a lebukas
kockazatat jelent6sen megemeli. Azonban sikeresen lehet hasznalni az alabbi
eszkdzoket egy tdmadashoz:

billenty(izet-leUtéseket napl6z6 eszk6zok (keystroke-logging):
olyan kisméret( hardveres eszkdzdk, melyeket a tdmado a billentylizet
és a szamitdgép kozé csatlakoztat be, és amely rendelkezik tarol6kapa-
citassal, amibe az eszkdz az dsszes billenty(izet-lettést rogziti. A tamado
az eszkoz tartalmanak kiértékelésével juthat hozza érzékeny informaci-
O0khoz - tipikusan rendszeradminisztratori jelszavakhoz.

rejtett kamerak (spycam): olyan kisméret( adatrégzité eszk6zok, melyek
alkalmasak j6 min&ségul kép és hang rogzitésére. A kamerdk miikodésu-
ket tekintve lehetnek folyamatos vagy mozgdasra/hangra aktivizalodok,
vezetékes vagy radios jeleket tovabbitdk, illetve sajat belsé taprél vagy
elektromos halézatrél mikodtethetdk is. A tdmadod alkalmazhatja ezt

a jelszavak vagy mas érzékeny informaciok eltulajdonitasara, kifigylés
kézben. Hatranya a személyes jelenlét, illetve a fizikai elhelyezés szlisé-
gessége. Egyes esetekben a tamaddk a szamitogépek beépitett vagy
hozzdkapcsolédd webkamerait képesek a felhasznalé tudta nélkul
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bekapcsolni, rejtett kameraként hasznalni és azokon keresztul adatokat
ellopni a felhasznal6 kdrnyezetébdl.

A tdmado szoftverek és fizikai eszkdzok attekintése utan felsoroljuk azokat a ta-
madasi formakat, melyek a felhasznalé aktiv vagy passziv kdzrem(kddésével jo-
hetnek létre - a teljesség igénye nélkul:

o eltéritéses adathalaszat (pharming): a tamadoé a felhasznalé6 egy adott
weboldal felé iranyuld forgalmat atiranyitja a sajat weboldalara a felhasz-
nalé gépén egyes adatok moédositasaval, igy a felhasznalé gyandtlanul
megadhatja a személyes adatait - példaul bejelentkezési adatok - azt
gondolvan, hogy a valédi oldalon van. A hamis weboldalak (alwebolda-
lak) egy az egyben lemasoljak az igaziakat, a felhasznaldkat gyakran a
sikertelennek jelzett bejelentkezési kisérletik utan vissza is iranyitjak
a tamadok az eredeti weboldalra, hogy a gyanut még jobban eltereljék
a csalasi kisérletrél. Az kilénbozteti meg az adathalaszattdl, hogy itt a
tdmado az dldozata gépére betdrve modositja annak bedllitasait.

o egyklikkes tdmadasok (one-click attack): a tdmadok azt a bizalmi
kapcsolatot hasznaljak ki, ami a felhasznalé bongészgje és a felhasznald
altal meglatogatott weboldal k6z6tt fennall. A tdmaddnak a felhasznalo
koérnyezetébe kell bejuttatnia a tamadé koédot, amit a weboldal a felhasz-
nalé hiteles kérésének értelmez és megproébdl altaldban automatikusan
végrehajtani. A tamadas akkor sikeres, ha a tamadé pontos lizenetet
tud kuldeni a weboldalnak és nincs olyan biztonsagi szlrés bekapcsol-
va, mely a tamadé altal - ebben az esetben vakon - elklildott Gzenetek
hitelességét ellendrizné.

e csatolmanyokba rejtett rosszindulati programok letéltetése
(malware download as attachments): nagyon gyakori tdmadasi forma,
hogy a tdmado raveszi a felhasznalét egy érdekesnek 1atszé csatolmany
letdltésére és megnyitdsara, amikor a csatolmanyba rejtett rosszindula-
tu program aktivizaloédik - esetleg a latszattevékenység fennmaradasa
mellett (pl. dokumentum/kép megjelenités, program futasa stb.)
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e adathalaszat (phishing): egy valédi weboldal tamaddk altal lemasolt
képének felhasznalasa (alweboldal), amely tartalmaban nem kilénbo-
zik az eredetit6l. A tdmadok arra haszndljak, hogy bejelentkezési vagy
személyes adatokat csaljanak ki a gyanutlan felhasznalokbél, mikoz-
ben azt hiszik hogy az eredeti weboldalon adjdk meg azokat. A fejlett
alweboldalak hamisitott SSL-tanusitvannyal is rendelkezhetnek. Az
alweboldalak meglatogatasat hamis Gzenetekbe rejtett linkekkel érik el
(pl. adatvaltoztatdsi kérés a rendszeradminisztratortdl e-mailben, vagy
jelszévaltoztatasi kérés a banktél egy biztonsagi incidenst kdvetben stb.).
Ez kiilonbozteti meg az eltéritéses adathalaszattél, mivel itt a tamadé az
aldozata gépén nem modosit semmit sem.

o kifigyelés (shoulder surfing): kozvetlen megfigyelési technikat jelent,
mintha a tamadd keresztulnézne a felhasznalo vallan, hogy informaciot
szerezhessen. A kifigyelés zsufolt helyeken hatékony, amikor a felhasz-
nalé begépeli a PIN-kodjat, tgyfél-biztonsagi kédjat, jelszavat nyilvanos
helyeken - internetkavézéban vagy kdnyvtarban stb.

e szélhdmossag (social engineering): a tamado a sajat kilétérél megté-
veszti a felhasznaldt, igy érve azt el, hogy olyan informaciékat osszanak
meg vele, amire egyébként nem lenne jogosult. Példaul a tamado rendé-
szeti dolgozénak vagy rendszeradminisztratornak adja ki magat, de nem
ritka a kezdé munkatars szindréma is, ami a kezd6k felé megnyilvanulé
segit6készséggel él vissza.

A kiberbiindzés sz6 a kibertéren keresztll, szamitdgép-hasznalat kdzben elko-
vethetd jogellenes blncselekményekre utal. Ilyenek lesznek példaul az adathala-
szat és a bankkartya adatok (név, szam, lejarat, cvc) ellopdsa online.

A hackerek olyan személyek, akik jél értenek a technikahoz, és azért hatolnak be
a rendszerekbe, hogy a rendszert magat megértsék, a biztonsagi veszélyekre a
rendszer Uzemeltetdit figyelmeztessék, vagy csupan kedvuikre finomhangoljak a
programokat - ez a hackelés. Ha ugy vesszik, a hackerek igen kivancsi emberek.
Amig csak olyan rendszerekbe hatolnak be, amelyekhez hozzaférési joguk van,
addig nincs probléma. Csak akkor szamitanak illegalis behatoléknak, ha hozzafé-
résiilletéség, engedély nélkil hatolnak be, példaul egy egyetem f6 szamitdgépé-
be, hogy megnézzék, hogy is mikodik az - ez illegélis, még jobbitd szandékkal is.
Azokat a hackereket, akik bizonyos cégek megbizasabol megproébaljak kifigyelni
a biztonsagi hézagokat, ,Penetracié-tesztel6knek” vagy , etikus hackereknek”
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nevezik. Ok legélisan tevékenykednek, hiszen megbizasra cselekszenek, és tartjak
magukat az el6irdsokhoz. Azon kivil biztositva vannak, ha a feltérési kisérlet soran
karok keletkeznének. Ha ezek a feltételek fennallnak, akkor ezt etikus hackelésnek
nevezzuk.

A rossz szandéku hackereket crackereknek nevezik. Gyakorlatilag ugyanolyan
tudasszinttel rendelkeznek, mint a hackerek, de a motivaciéjuk eltérd. Idegen
rendszerekbe hatolnak be karok okozasa vagy haszonszerzés céljabol. Torlik,
megvaltoztatjak, a védett adatallomanyokat, programokat, vagy visszaélnek
azokkal, ezeket a tevékenységeket crackelésnek nevezziik. Ilyen behatolds nyoman
milliés nagysagrendd karok is keletkezhetnek.

A “jelszécrackelés” jelentése ennek megfelel8en tehat jelszé nyilt széveges ver-
zidjanak megszerzése. Tobb mddszer is ismeretes erre (nyers er6, szotar, szivar-
vanytablazat stb.) A nyers er6 médszer hasznalja fel a lehetséges jelszavak egymas
utani bevitelét a tdmadas kivitelezése soran - ez kétségkivul lehet jelzdje a jel-
szbécrackelésnek, de nem lesz a célja. A jelszocrackernek ugyanis nem az a célki-
tlizése, hogy sok-sok jelszét prébalgasson, hanem az, hogy gyorsan talaljon egy
mikod6képeset a kiszemelt aldozatahoz. A szivarvanytabla egy olyan tablazat,
amiben a tamado el6re kiszamolja és régziti szamos kialénb6z8 karaktersorozat
kivonati értékét (hash), igy ezeket a tamadas soran mar nem kell kiszamolnia,
hanem csak készen felhasznalnia. Emiatt er8sen ajanlott a hibas bejelentkezések
figyelése és bizonyos szamu probalkozas utani védelem (tiltas, felfiggesztés)
életbe |éptetése is.

Természetesen lehetnek olyan fenyegetések az adatokra, amelyekrdl nem tehet
senki sem az adott kontextusban, igy a ,vis maior” kategéridba tartozik. Ilyen
példaul az adatok esetében a tliz. Megfontolandd, hogy habar nem ,vis maior”, de
mégiscsak potencialis fenyegetést jelentenek az adatokra az emberi tevékenysé-
gek a vétlen hibak, gondatlansag réveén.

Minden egyes tdmadasi formaban kdzds, hogy az elényeiket a felhasznaldk, tulaj-
donosok rovasara akarjak érvényesiteni és a Btk. szerint ma mar ezek szamitdgé-
pes blincselekményeknek szdmitanak. A Symantec minden évben kézzéteszi a
biztonsagi fenyegetésekrél sz6l6 riportjat [u]. A 2013-as kiadasban a kovetkezd
adatokat talalhatjuk a sértlékenységek szamanak alakulasa tekintetében 2006-
2012 kozott:
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4. dbra: Sériilékenységek szama 2006-2012 kézott

Ezeket a szamokat elemezve azt kapjuk, hogy az elmult hét év soran minden egyes
nap tobb mint 14 Uj sérilékenység jelent meg az informatikaban, ami a felhasz-
nalok biztonsagat kisebb-nagyobb mértékben veszélyeztette. Ez azt jelenti, hogy
a biztonsag 6nmagaban nem fog hosszu ideig fennallni, a fennmaradasaért fo-
lyamatosan tennunk kell.

Annal is inkabb, mert a szamitégépes blindzés olykor igen kifizetédének tlinhet.
Elég csak a levélszemét kuldésébdl befolyé dollarmilliardokat megemliteni, vagy
az online emelt dijas tarcsazé programok esetét, amikor a felhasznalé telefon-
jat megfertézve egy emelt dijas szamot tarcsdzé programmal, a tdmaddk osztoz-
tak a hivasok koltségein. A tamadasnak az ad kilonds érdekességet, hogy itt a
tamaddok nem maguk hajtottak be a koltségeket, hanem egy teljesen legalis,
népszerl telekommunikaciés szolgaltatéi rendszert vettek erre igénybe.
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5. Avédelem kialakitasa

Az el6z6 fejezet megmutatta, hogy lathatéan az adatainkat szdmos veszély fenye-
geti. Ezek k6z6tt vannak olyanok, amelyek bekovetkezési valészinliségét valamilyen
védelmiintézkedéssel, kontrollal csokkenthetjuk (tlz, tipushiba), és vannak olyanok,
amelyek bekovetkezését nem lathatjuk el6re és nem is tehetiink semmit a meg-
torténése ellen (féldrengés, hurrikan, céltudatos betdrd). Mindkét tipusu fenye-
getés kovetkezményeként az adatok, valamint a tarol6 és a feldolgozd eszkdzok
is megsérilhetnek, ellophatjak ket, vagy megsemmisilhetnek. Cél az, hogy ahol
lehet, a fenyegetés megvaldsuldsat megakadalyozzuk, ahol nem lehet vagy nem
sikerult megakadalyozni, ott felismerjlik azt. Nagyon fontos célkitlizés lehet az is,
hogy minden pillanatban legylnk képesek arra, hogy a barmilyen okbdl bekovet-
kezett informacidtechnoldgiai sérulés karkdovetkezményét gyorsan meg tudjuk
szuntetni, vagy le tudjuk csékkenteni az elviselhetd szintre. Ez csak akkor fog a
gyakorlatban a kell6 mértékben mikddni, ha megvannak az ehhez szikséges
informacidk, igy nem érheti ezeket semmilyen katasztrofalis esemény sem. Ezért
a védelmet nagyon gondosan kell kiépiteni.

A biztonsag mértékében jelentds kiulonbségek mutatkoznak abbél a szempont-
bdl, hogy milyen kifinomult és mennyire automatizalhat6 tamadasok ellen védett
a rendszerunk.

Tamadasi szint / Automata . . .
- . Védelmi szint

Tamadé (program)

Kifinomult - + magas
Programozott +/- + kozepes
Programokat . . |

lefuttaté alacsony

2. tdbldzat: Tdmaddsok és tamaddsi szintek
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Kifinomult tamadast kizarélag az ember képes végrehajtani, mivel ehhez a tama-
dasi cél minden 6sszegyjthetd fizikai és logikai tulajdonsagat felhasznalhatja a
tdmadé. Az egyes tamadasi formakat programokba 6ntve szdmos bonyolultabb
tamadasi forma ismert, de ebben az esetben a program mikddésre birasahoz
szakismeretis szlikséges, ellentétben a programokat lefuttaté tdmadasokkal, ahol
a tdmaddnak csak az elinditbgombot kell megnyomnia egy egyszerden kivitelez-
hetd tamadas realizaldsahoz. Nyilvanvaléan mindharom szinthez eltérd tamadoi
tuddsszint tartozik és némiképp eltéréen is lehetséges védekezni ellenik. A véde-
lemnek is novelnie kell a tuddsat az egyre hatékonyabb védelmi médszerek kiala-
kitdsahoz, amiben nagyon fontos eszk6zdk az automatizalt tdamadasok java része
ellen védelmet nyujt6 automatikus megoldasok (tlzfal, virusirto, wifi-beallitasok
stb.). Az internet veszélyeinek egy részét gy tudjuk kisz(irni, hogy nem engedjik
meg a bejovetelét. Ebben segitenek az egyes tartalomellen6rz6 szoftverek, mint
internet tartalmat sziiré szoftver, weboldalak elérését engedélyezd vagy tilté
szoftver, szul6i fellgyeleti szoftver stb. A tartalomellenérzd szoftver célja a
weboldalakhoz valé hozzaférés ellen6rzése és korlatozasa, hogy csak olyan tar-
talmu oldalak jelenhessenek meg a szamitégéplinkon, amit szeretnénk, amit nem
tartunk példaul karosnak a gyermekeink szamara és aminek a megjelenitéséhez
explicit médon - a beadllitasok révén hozza is jarulunk. Ha korlatozni szeretnénk
az interneten eltdlthetd id6t, erre a szul6i feliigyelet szoftver alkalmas.

Emlékezziink a 2.1 fejezetben megadott definicidra: a biztonsdg egy olyan kedvezd
dllapot, amelynek megvdltozdsdt nem vdrjuk, de nem is tudjuk kizdrni. Annak elisme-
résével, hogy nincsen tokéletes (100%-o0s) biztonsag, tudatdban kell lennink a
20%-0s és a 80%-o0s biztonsag kozotti kuldnbségnek, amileggyakrabban a bizton-
sagi incidensek szamaban mérhetd. Mas sz6val, magasabb szint( a biztonsag, ha
kevesebb a biztonsdgiincidens. A biztonsag tehdt nem a ,sziikséges rossz”, hanem
a folyamatok mikod6éképességét biztositd eszkoz.

Hogyan kell nekifogni a biztonsag megteremtéséhez, mas széval a védelemhez?
MUkoddképes biztonsagot teremteni az egyenszilardsag elvét figyelembe véve
lehetséges, ami azt mondja ki, hogy ugy kell a védelmet kiépiteni, hogy minden
eleme azonos erdsségli legyen. Védelmi tekintetben ugyanis minden védelem
olyan er8s, amilyen er8s a leggyengébb pontja. A tdmadé meg fogja keresni a
védelem hianyossagait és a lehet6 legkevesebb raforditassal a lehetd legnagyobb
eredményt akarja elérni, ez pedig a leggyengébben védett elem tamadasaval
lehetséges legtdbb esetben. Ha ehhez hozzavesszik a biztonsagi kovetelménye-
ket, maris vildagos, hogy mit kell tenntink a biztonsag érdekében: az altalunk
hasznalt informatikai er6forrasok (adatok/informacidk, technolégiak, alkalmaza-
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sok) biztonsagarél - vagyis ezek bizalmassagarél, sértetlenségérdl és rendelke-
zésre allasarol - kell a megfelelé mértékben gondoskodni.

Avédelem szabalyait Informatikai vagy Informaciébiztonsagi Szabalyzatban (IBSZ)
szoktak rogziteni, mely kovetendé magatartasmintdkat, el6irasokat tartalmaz
minden szamitégép-felhasznalé szamara. Az IBSZ helye kdzépen van a biztonsagi
el6irasokban, mivel felette a stratégiai szintl Informaciobiztonsagi Politika, alatta
pedig az operativ szintl eljarasrendek talalhatok. A szabalyzatok kdzé soroljuk
még a katasztréfahelyzetben megteendd intézkedéseket tartalmazé Informatikai
Katasztréfatervet is. Ezek otthoni vetiilete annak végiggondolasa, hogy mit tehe-
tink az otthon tarolt adataink védelme érdekében a mindennapokban és extrém
helyzetekben (pl. arviz, lakastlz) is.

51 Abizalmassag

Az Uzleti életben nagyon jelent&s az Gzleti titok védelme, ennek az az oka, hogy a
véllalatok nagyon odafigyelnek az tUgyfeleikre és az Ugyfeleik adataira, és meg
akarjak el6zni az tigyfelek adataival valé visszaélést, valamint az Ggyfeleik
adatainak ellopasat, hiszen ennek bekdvetkezése sulyos bevétel-kiesést okozhat
szamukra, ahogyan ezt tobb példa is bizonyitotta a kézelmultban.

Az adatokhoz val6 jogosulatlan hozzaférést alapesetben a jelszéhasznalat akada-
lyozza meg. A jogosulatlan adat-hozzaférés ellen ezen tilmenden a titkositas,
rejtjelzés is védelmet nyujt. A kettd kozott az a kiilénbség, hogy a jelszavas véde-
lemnél a tdmadonak a védelem esetleges megkerulésével mégis sikertlhet hoz-
zaférnie a védendd adatokhoz (példaul masik operaciés rendszerrel olvassa be a
jelszoval védett adatokat), mig rejtjelzés alkalmazasaval hidba fér hozza a titkosi-
tott adatokhoz, azt akkor sem tudja elolvasni a titkosité kulcs ismerete nélkul,
vagy a feltdrés megvaldsitasa nélkul. A titkositott adatok elénye az, hogy kulcs
nélkdl nem lehet az adatokat elolvasni. A titkositasnak azonban korlatja is van.
Mivel kulcsot hasznalunk a titkositashoz és megoldashoz, ezért a titkositd kulcs
elvesztésével az adat hasznalhatatlanna valik.

Azt az informaciébiztonsagi tulajdonsagot, amelyik biztositja a tarolt adatok jo-
gosulatlan hozzaférés vagy felfedés elleni védelmét, bizalmassagnak hivjuk. A
jogosulatlan hozzaférés kdvetkezményei lehetnek a sértetlenség (benne a hite-
lesség) és a rendelkezésre allas sérulése is, amennyiben a tdmado atirja az egyes
adatokat vagy torli azokat. Az adatok jogosulatlan médositasa elleni védelmet
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tehat a bizalmassag informaciobiztonsagi jellemz6 biztositja, a sértetlenség csupan
detektalni képes ennek megvaltozasat, de nem tudja megakadalyozni azt.

Bizalmassagrol akkor beszélhetlink, ha az adataink egy részének megismerhetd-
ségét korlatozzuk, és minden idépillanatban tudjuk, hogy ki van feljogositva az
egyes adatokhoz torténd hozzaférésre. A bizalmassdg megteremtését lehetséges
sajat és felhd kornyezetben is értelmezni. Amennyiben a sajat gépeinken tarolt
adatokrdl van szd, lehet8ségink van hozzaférés-védelmet kialakitani (jelszavasat,
er8sebb esetekben tokeneset? vagy tanusitvany alaput). Ez annyira védi az ada-
tainkat, amennyire a védelmet nem lehet megkerulni. Vagyis ez a védelem nem
sokat ér akkor, ha atamadd meg tudja kerulni a hozzaférés-védelmunket (példaul
rendszerszinten tevékenyked6 kartékony kdd hasznalataval szerez hozzaférést
minden helyi adatunkhoz anélkul, hogy barmilyen jelszé ismeretére sziksége
lenne).

Ettdl er6sebb védelmet biztositanak a kilonbo6zd titkosité programok, melyeket
hasznalhatunk lemezparticiék, USB-lemezek, adatbazisok, fajlok, tomdoritett allo-
manyok és kimend Uzenetek titkositasara is. Ekkor a megfelel6 kulcs nélkil nem
lehetséges elolvasni a titkositott adatokat még akkor sem, ha a tamado6 megsze-
rezné a titkositott fajlokat. Ez a védelem persze nagymértékben fligg az alkalma-
zott kriptografiai algoritmustél és a kulcs hosszisagatél. Onmagaban nem ele-
gend§ a titkositas megléte, az is sziikséges, hogy megfeleléen legyen az adat
titkositva. Ehhez nélkulozhetetlen, hogy ismerjik az egyes algoritmusok tulajdon-
sagait olyan szinten, hogy meg tudjuk allapitani az alkalmazott paraméterek
megfelel8ségét.

511 Bizalmassag az operacios rendszerben

Az operdciés rendszerek biztonsaga tipikusan fajlok biztonsagat jelenti. A fajlok
biztonsagarol tobb aspektusbol lehet beszélni, a hozzajuk kapcsolédd miveletek
révén. Ezek az olvasas, irds, torlés, médositas. Fontos kérdés, hogy ki rendelkezik
ezekkel a fajl-jogosultsagokkal?

2 Token: hardveres biztonsdgi eszkéz, birtoklds alapu hitelesitési eljardsban alkalmazzak.
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5. dbra: Hozzdférések megaddsa Windows operdcids rendszerben

Az olvasast megakadalyozza a titkositd program altali fajltitkositas - amikor
esetleg megnyithatjuk a fajlt, de értelmezni nem tudjuk. Ilyen a szévegszerkesz-
tében valé megnyitas jelsz6hoz valé kotése - amikor a jelszd ismerete nélkdl itt
sem tudjuk megnyitni (kititkositani) a fajlt értelmes olvasashoz, valamint ugyan-
ilyen eredményt nyujt a hozzaférés megtiltasa is. Jelszavas védelmet beallithatunk
irodai programcsomagok altal készitett dokumentumokhoz (széveg, tablazat,
prezentacio stb.) vagy tomoritett fajlokhoz egyarant (zip, rar stb.). A biztonsagkri-
tikus fajlokhoz (pl. digitalis alairashoz hasznalhato kulcs) a rendszer nem is engedi
meg a jelsz6 nélkuli hozzaférést alapértelmezésben.

Afajlt akkor tudjuk kiirni egy hattértaroléra, ha ahhoz van jogosultsdgunk, egyéb-
ként a létrehozni kivant fajl a memériab6l nem megy tovabb és onnan a program
bezarasakor torlédik. Egy fajlba beleirni (mddositani) akkor lehetséges, ha az a
fajl médositasra - irdsra - hozza van rendelve a felhasznal6hoz, egyébként nem
fogja tudni a felhasznalé a médositasokat elmenteni. Fontos megemliteni azt is,
hogy van-e olyan eleme egy fajlnak, amit a rosszindulatl tdmadas soran fel lehet
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arra hasznalni, hogy a tulajdonos tudta nélkul irjanak bele a fajlba vagy a rend-
szerbe - ilyenek lehetnek példaul a makrék [ok].

JOl tesszlk tehat, ha az operaciés rendszerinkben korlatozzuk az egymas adata-
ihoz val6 hozzaférést.

5111 Merevlemezek és USB-lemezek titkositasa, rejtjelzése

Az adataink mindazok szamara alapértelmezett esetben hozzaférhetdk, akik a
taroldsaraszolgalé lemezek (belsé, kilsd, felh8, USB) birtokaban vannak. Leggyak-
rabban a jogos tulajdonosa van birtokon belll, de a tdmadodk sokszor sikeresen
tudjak ezeket a tarolékat - illetve a rajtuk tarolt adatokat tavolrél - eltulajdonitani.
Voltak, vannak és lesznek hordozhat6 szamitégép-lopasok és tavolrél betorni
kivano tolvajok is. Az adataink ellenik védelmet kivannak meg.

Az adatok bizalmassaganak legaltaldnosabb védelmére a rejtjelzést hasznaljak.
Lehetséges titkositani mind a szdmitégépek merevlemezét, mind pedig egy kul-
s6leg csatlakoztathaté USB-eszkdzt is.

Egy lényeges kulénbség |étezik rendszerinditasra alkalmas és nem alkalmas
lemezek titkositasa kozott, mégpedig az, hogy a rendszerinditasra alkalmas le-
meznek kell, hogy legyen egy nem titkositott része is, ahonnan a rendszer addig
betdlthetd, amivel mar a rejtjelzett particiot el tudjuk érni. Rendszerinditasra nem
felkészitett lemez teljes mértékben titkosithato.

Arejtjelzés elénye az, hogy nem kell aggédnunk innentél kezdve az adatok miatt,
ha esetleg az eszkozt el is lopnak, amennyiben a jelsz6t megfeleléen erdsre va-
lasztottuk, az alkalmazott megfelel6en erés kriptografiai titkositas visszafejtése
meghaladja a tdmadok eréforras-lehetéségeit.

Természetesen itt is vigyaznunk kell a jelszé rendelkezésre allasanak megmara-
dasara, mert enélkil a titkositott adatok el6lUnk is el lesznek rejtve a tovabbiakban.
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6. dbra: USB-lemez titkositdsa Windows TrueCrypt programmal

Az USB lemezek titkositasa m(ikodik mas operaciés rendszerek alatt is, példaul
ahogyan ezt Linux Disk Utility programja az alabbi dbran be is mutatja.

7. dbra: USB-lemez titkositdsa Linuxon
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5.1.1.2 Titkositas irodai programcsomagokban

A szovegszerkeszték, tablazatkezel6k, irodai programcsomagokban hasznalhaté
programok beépitett funkcidkat tartalmaznak a széveg jelszavas védelmének
megteremtéséhez, mas széval a dokumentum-titkositashoz. Amennyiben hasz-
naljuk ezt a funkciot, a szovegszerkeszt6 bekér t6lunk egy - megfeleléen bizton-
sagos - jelszo6t, aminek segitségével a teljes dokumentumot kriptogréfiailag tit-
kositja, igy azt a jelszét nem ismerd szamara teljesen olvashatatlanna teszi.
Vigyazat, amennyiben a jelszét elfelejtjik, nem biztos, hogy létezik olyan modszer,
ami vissza tudja allitani az eredeti tartalmat! A nem megfelel§ titkositas tehat az
adataink szamunkra val6 hozzaférhetetlenségét is eredményezheti, amivel tull6-
hetlink az eredeti titkositasi célkit(izésen.

A kovetkez8 dbran az MS WORD 2007 verziéjanak dokumentum-titkositasi funkci-
6ja lathaté, melyet az Office gomb / EI6készités / Dokumentum titkositasa parancs
segitségével érhetlink el.

8. dbra: Titkositdsi jelszé bedllitdsa szévegszerkesztében - MS Word
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Ezt a beallitast nemcsak a Windows tamogatja, minden szévegszerkesztd képes
a dokumentumokat titkositani, hogy csak a megfeleld jelsz6 birtokaban lehessen
a védett szoveget elolvasni.

9. dbra: Olvasdsi jelsz6 bedllitdsa szévegszerkesztében - LibreOffice

Nem lehet elégszer elismételni, hogy a biztonsag kulcsa itt is a jelszé6 megfelel6
megvalasztasa, hiszen egy gyenge jelszéval a védelem pillanatok alatt feltérheté.

10. dbra: Jelsz6 bedllitdsa tdbldzatkezel6ben - LibreOffice
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Afenti képen lathaté LibreOffice 3.5 angol nyelv( verzidban a File menu / Properties
menupont / Security ful / Protect nyomégomb megnyomasaval jelenik meg a
legaldbb egy karaktert kotelez6en tartalmazo jelszét bekéré ablak.

Ugyanezt megtehetjik az MS Excel programnal is, teljesen ugyanilyen médszert
kovetve. A kdvetkezd abran az MS EXCEL 2007 verziéjanak dokumentum-titkosi-
tasi funkcidja lathato, melyet itt is az Office gomb / EI6készités / Dokumentum
titkositasa parancs segitségével érhetliink el. Az eltér§ irodai szoftvercsomagok
eltéréen helyezhetik el a dokumentum-titkositasra vonatkozé6 parancsaikat, olykor
szukség lehet a Sugé <F71> hasznalatara is.

11. dbra: Jelszo bedllitdsa tabldzatkezel6ben - MS Excel

5113 Bizalmassag tomoritett allomanyoknal

A tomoritéprogramok legtdbbje fel van arra készitve, hogy a tomoritett alloma-
nyokat olyan titkositassal védjék, mely a felhasznal6 altal megadott jelszé/jelmon-
dat alapjan végzi el a fajl kriptografiai titkositasat. A titkositast az archivum létre-
hozasakor kell kivalasztani és a jelszét beallitani a fajltomoritéshez, az alabbi kép
jobboldalan talalhatunk ehhez segitséget.
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12. dbra: Jelszé bedllitasa tomérités kozben - Windows

A tdmoritéprogramok mas rendszerekben is képesek jelszavakat hasznalni a
védelem érdekében, ahogyan ezt a kovetkezd dbra mutatja be a Linux Nautilus
fajlkezel8jének Compress parancsa esetében.

13. dbra: Jelszé bedllitdsa tomérités kézben - Linux
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A megfeleld jelszo6 kivalasztasa itt sem art, mivel egy jelsz6téré programmal je-
lentkezd tamadonak egy 10-szamjegybdl allo jelsz6 megfejtéséhez kb. 30 masod-
percre van sziksége, egy k6zepesen erés szamitégépen.

512 Halozat és bizalmassag

A nyilt internetes kommunikacié soran nemcsak a jogosultak lathatnak bele az
adatokba. Adatok alatt egyrészrél a hal6zaton tovabbitott adatfolyamot, masrész-
rél a halézaton elérhetd eszk6zokon tarolt adatokat - 6sszefoglalé néven a halé-
zati adatokat értjik. A tamadok a hozzaférés-védelmi rendszerek és a protokol-
lok gyengeségeit, valamint a felhasznalk johiszemiségét kihasznalva szamtalan

esetben képesek megszereznijogosulatlanul az adatainkat és tobbszor sikeresen

vissza is élnek vele. Ma mar sajnos szamos tdmadas ismert, ami a kommunikacios

hianyossagokra, és a felhasznalék megtévesztésére alapozza sikerét. Fontos az
adathalaszat fogalmaval megismerkedni, és atamaddk sokszor felhasznaljak |étezd
cégek, személyek neveitis a bizalom felkeltése érdekében. Ennek soran alkalman-
ként és ideiglenesen hamis weboldalakat is felhasznalhatnak, amelyek a megté-
vesztésig hasonlitanak az eredetihez. A hamis weboldalak segitségével a tdmaddk

kicsalhatjak az eredeti honlapon megadni kivant azonositasi adatokat (igyfélszam,
felhasznaloinéy, jelszd). Abankok szamos esetben szabalyrendszereket fogalmaz-
nak meg a felhasznalok szamara, a biztonsag érdekében. Ha egyszer a kulsé

szabalyokat leképezték példaul belsé informatikai biztonsagi szabalyzatokra, akkor
ezek nagyon fontosak lesznek, mivel kdvetend6 szabalyokat adnak a felhasznaldk

szamara. A szabalyok kikényszeritését tlizfalak végzik. Az otthoni felhasznalas

sordn mint az elektronikus szolgaltatasokat (pl. internetes bankolast) igénybe vevd

ugyfelek talalkozhatunk betartandé biztonsagi el8irasokkal, de a tlzfalakrol otthon

sem feledkezhetlink meg.

A halézatokon belldl megkulénboztetiink védett és nem védett halézatokat. A
védett halézatok tulajdonsaga, hogy valamilyen korlatozast alkalmaz a hozzafé-
réshez, és csak az arra feljogositottaknak engedi meg a halézati kommunikacio
soran az adatok olvasasat és kildését.

A csatlakoztathat6 védett vezetékes haldzatot az elsd, a védett vezeték nélkuli
halézatot pedig a masodik ikon jeldli.
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14. dbra: Védett hdlézati csatlakozdsok jeldlése

Ahalézatra valo csatlakozasnak a biztonsagi kihatasa egyszerten szélva az, hogy
megfert6zédhet a szamitégép rosszindulatu szoftverekkel. A haldzatra torténd
csatlakozas biztonsagi vonatkozasa ennél fogva a személyes adatok védelme koré
csoportosul, hiszen a netre kotott gépeken tarolt adatokhoz a kilsé tamado egy
sikeres tdmadas soran korlatozas nélkul hozzaférhet.

Gyakran felhasznaljak bejegyzett cégek neveit a személyes biztonsagi adatok
megszerzéséhez az eltéritéses adathaldszat soran. A tdmadé modositja aldozata
szamitégépén példaul az internetes bankjanak a cimét, igy az aldozat azt hiszi,
hogy annak adta meg az adatait, akit lat és nem gondol tamadasra. Jellemz& mddon
az adatok megszerzéséhez hamisitott weboldalakat hasznalnak, mivel egy inter-
netes weboldalt nagyon kénny( lemasolni.

5121 Hozzaférés-védelem, jelszavak

A tamadasok legtdbbjét halozaton keresztil kovetik el abbol az egyszerd okbol
kifoly6lag, hogy egy internetre kotott szamitogépet az egész internet k6zdssége
lat, mig a szamitégépet tartalmazé helyiségbe, otthoni gépek esetén a lakasunk-
ba fizikailag belép8k szdma igen er8sen korlatozott szokott lenni. Ezért a haléza-
tok logikai védelme (tlzfal, tartalomsz(ird, adatszivargas-elleni védelem) sokkal
nagyobb jelent8ségl, mint a fizikai védelem, de ez utébbit sem szabad termé-
szetesen elhanyagolni, mert ugyan kevesebb a fizikai veszélyforras, de sokkal
nagyobb kart tud okozni a megvaldsulasuk, mint egy haldzati behatolas.

A hélézatoknak tdbb tipusa van, jellemz&en a kiterjedése, a hozzaférés fizikai
tipusa és a korlatozasa tekintetében osztalyozhaték. Kiterjedés tekintetében
vannak helyi halézatok (LAN), nagy kiterjedést halézatok (WAN), hozzaférés
tipusa szerint megkulénboztetiink vezetékes és vezeték nélklli - mas széval
drotnélkuli - halézatokat, illetve a hozzaférés vonatkozasaban léteznek nyilvanos
és titkositott, virtualis maganhalézatok (VPN) is. AVPN-hez kell egy olyan szoftver,
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ami ezt tdmogatja és a tlzfalon is at tud menni. A helyi hal6zatok lehetnek 6nallo
kialakitasuak és funkcionalhatnak mas hal6zatok 6nall6 részeiként s, alhalézatként.

15. dbra: Bejelentkezés VPN hdlézatba

Altaldban minden halézatnal van valaki, aki kiosztja és visszavonja a fajl- és eszkoz-
hozzaféréseket - ha egynél tébb személynek kell hozzaférést adni a sajat zart
halézatunkhoz, ezaltal megvalésitottunk egy halézati adminisztratori szerepkort,
aki a halézaton beldli hitelesités, feljogositas és szamonkérés kezelésére van fel-
jogositva, és feladata fenntartani a szikséges adathozzaférést a hal6zaton.

A hozzaférés alapja az azonositas, hitelesités és a feljogositas. Azonositas soran
el8szor azonositani szikséges az eréforrasokat hasznalni kivané felhasznalét
(tipikusan a felhasznaldi név megadasaval), majd a rendszer meg kivan arrol
gy6z6dni, hogy tényleg az a felhasznald probal meg bejelentkezni, akinek a hoz-
zaférést kiosztottak, ezért hitelesiti a bejelentkez6t (leggyakrabban tébbszor
hasznalatos jelszavak megadasaval) és ha a felhasznaloi név - jelszo par érvényes,
a rendszer a meghatarozott er6forrasok hasznalatat engedélyezi (pl. nyomtato,
internet, halozati alkalmazasok stb.). A hitelesités lehet tudasalapu (pl. jelszavak,
kifejezések megadasa), eszkozalapu (pl. tokenes jelszégenerator) vagy biometriai
(ilyen az ujjlenyomat, retinalenyomat, hang stb. alkalmazasa).
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Szamos, a haldzat biztonsagat fenyegetd veszély létezik. Tudataban kell lenni
annak, hogy a nem védett vezeték nélkuli halézat hasznalata lehet6vé teszi az
adataink megismerését a forgalmat lehallgaték szdmara, vagy az adatok sziva-
rogtatasanal ezt a jogosultak kovetik el, akar a tudtuk nélkil is. A jelszavas védelem
kialakitasanal nagyon fontos, hogy a jelsz6 megfelel8en biztonsagos legyen. A
jelszokezelés szabalyait ajanlott betartani, mint a jelszavak masokkal valé nem
megosztasa, id6szakos megvaltoztatasa, megfeleld jelsz6-hossz, megfelel6 jelszo-
karakterek - betlk, szamok és specialis karakterek - egylttes hasznalata. A jel-
szavak tulajdonsagainak hasznalatat javasolt kikényszeriteni.

A jelszavak hasznéalatakor harom hitelesités-tipust kiilonbozetiink meg:

1. tobbszor hasznalatos jelszé alapu: egyszer megadjuk (pl. karakter-
sorozat, 0sszekdtési utvonal), bedllitjuk és annyiszor hasznalhatjuk,
ahanyszor akarjuk

2. egyszer hasznalatos jelszé (OTP - one time password) alapu: ezt a
jelszét a felhaszndlé sajat maga generalja és a generalds utan csupan
egyetlen egyszer hasznalhatja fel - jellemz6en egy token, hardveres
eszkoz szukséges hozza.

3. biometriai alapu hitelesités: az ember valamely fizioldgiai jellemz6je
(pl. ujjlenyomat, hang, retina, tenyérlenyomat stb.) szolgal hitelesitésre.

A rossz jelszavak nem nyujtanak biztonsagot, hiszen a potencialis tdmadét nem
tudjak megéllitani, legfeljebb egy-két pillanattal késleltetni a tamadas bekdvetke-
zését, mert a rossz jelszavak feltorését pillanatok alatt el lehet végezni. A jelsz6-
hasznalati rossz szokasok bemutatasara szamos elemzés készult itthon és a
nagyvilagbanis.

A kovetkezé elemzés angol nyelvterileten készilt és a tdbbszor haszndélatos jel-
szavakra vonatkozik, de a korabbi események megmutattak, hogy a jelsz6képzés
terén nincs olyan nagy kulonbség a vildg szamitastechnikai felhasznaloi kozott,
ezért példaul a ,jelszo” jelszo6 igen gyakori lehet Magyarorszagon is.

A biometriai védelem viszonylag ritka otthoni felhasznalasban, de a kritikus biz-

tonsagu helyszineken alapértelmezett a hasznalatuk a bizalmassag védelme ér-
dekében. Ilyen védelmi technika az ujjlenyomat, kézgeometria, tenyérlenyomat
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beolvasasa, hangazonositas vagy retina-szkenner a hozzaférés-védelemben.

16. dbra: A 10.000 leggyakoribb jelszé weboldala

Az eszkozok fizikai biztonsaganak novelésére hasznalhaté moédszer példaul a
biztonsagi kabelek alkalmazasa, hogy a tamadé ne tudja egyszerlen ellopni az
eszkozoket, fizikailag legyen meggatolva benne. Gyakran szoktak alkalmazni a
lelakatolast a hordozhat6 szamitdgépek esetében is, a lopas megnehezitésére.
A fizikai védelem témakorébe tartozik valamelyest a webkamerak védelme is. A
szamitogépekhez kapcsoltvagy beépitett webkamerakat egy kils6 tamadé a sajat
irdnyitasa ala tudja vonni bizonyos tamadasokkal - még akkor is, ha nem ég a
webkamera mikddését jelzd lampa, igy erésen javasoljuk a webkamerak ,meg-
vakitadsat” hasznalaton kivul (pl. egy ragasztécsikkal vald leragasztasat vagy egy
papirdarabbal valé lefedését).

51.2.2 WiFieszkoz biztonsagi beallitasai

Az otthoni hal6zatok kiépitésében is teret nyertek a vezeték nélkuli technologidk,
mivel kényelmesek és egyszer( telepiteni 6ket. A biztonsagukrél azonban alapér-
telmezésben nem gondoskodnak, sét, a gyari beallitdsok minden tamadé szamara
ismertek, amivel nem okoz nekik gondot barmelyik nem megfelel6en védett
otthoni halézatot ugrddeszkaként felhasznalni a tovabbi tdamadasaikhoz.
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Avezeték nélkuli hal6zatok hozzaférés-védelmét titkositassal oldjak meg, ezt tébb
szinten megtehetd. Erre szolgal példaul a vezetékes kapcsolddassal megegyez6
bizalmassagu halézat (WEP - Wired Equivalent Privacy), a WiFi védett hozzaférés
(WPA - WiFi Protected Access) és ez személyre szabott - médban az el8re kiosztott
forgalomtitkosité kulcson alapul6 védelem (PSK - Pre-Shared Key) - ez utébbiak
alkalmazasa er8sen javasolt a maximalis, 63 karakteres jelszéval egyutt.

A WiFi Protected Access (WPA és WPA2) a vezeték nélklli rendszereknek egy a
WEP-nél biztonsagosabb protokollja. A létrehozasa azért volt indokolt, mert a
kutatok tobb fontos hidnyossagot és hibat taladltak az el6z6 rendszerben (WEP). A
WPA tartalmazza az IEEE 802.11i szabvany fébb szabalyait, és egy atmeneti meg-
oldasnak szantak, amig a 802.11i szabvanyt véglegesitik. AWPA ugy lett kialakitva,
hogy egyuttm(kddjon az dsszes vezeték nélklli halézati illesztbvel, de az elsé
generacios vezeték nélkuli elérés pontokkal nem minden esetben mikodik. A
WPA2 a teljes szabvanyt tartalmazza, de emiatt nem m(kdodik néhany régebbi
halézat kartyaval sem.

Mindkét megoldas megfelel6 biztonsagot nyujthat, két jelentds problémaval:
e Vagy a WPA-nak, vagy WPA2-nek engedélyezettnek kell lennie a WEP-en

kivul. De a telepitések és beadllitasok soran inkabb a WEP van bekapcsol-
va alapértelmezettként, mint az elsédleges biztonsagi protokoll.

e A ,Personal” (WPA-PSK) mdédban, amit valészinlleg a legtdbben valaszta-
nak otthon és hivatali kérnyezetben, a megadand6 jelszénak hosszabb-
nak kell lennie, mint a jellegzetes 6-8 karakter, amit az atlagfelhasznaldk
altalaban még elfogadhatonak tartanak.

17. abra: WiFi titkositdsi bedllitdsok
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A védelemeért sokat tehetlink az otthoni vezeték nélkili eszkdz helyes biztonsagi
bedllitadsaival [ad] és a hozzaférés korlatozasaval [ae]. Két alapvet6 védelmi szint
van, egyrészrél az eszkdzbe val6 bejelentkezési név és jelsz6 megfelelésége (gyari
bedllitdsok felllirdsa), masrészrél a forgalom hozzaférhetetlenné tétele az arra
nem jogosultak szdmara.

Ahaldézathoz valé hozzaférést korlatozhatjuk a haldzati csatolé egyedi cime szerint
is, ennek kovetkeztében idegen eszkdz nem tud racsatlakozni a halézatunkra,
masrészrél a sajat gépunk is csak akkor tud kommunikalni az eszkdzén keresztil,
ha el6tte hozzdadtuk a jogosult eszk6ézok listajahoz.

18. dbra: MAC szlirés bedllitdsa WiFi eszkéz6n

Ezt annyiszor ismételhetjuk, ahany eszkdz cimének a befogadasara képes a WiFi
Utvalasztonk. Ne felejtsik el az eszk6z6k MAC-cimét kitérdlni, amennyiben azok
kapcsol6édasa mar nem lehetséges. A MAC cim (MAC-address) hat parbél allé
kombinacidja a 0-9 szamjegyeknek és az a-f bet(iknek, tehat ha ilyen latunk, akkor
biztosak lehetiink abban, hogy egy halézatra kothetd eszkdz masodik szintl
csatoldjanak a cimét tartalmazza ez a furcsa - de a szamitdgépes halézatoknal
teljesen megszokott - jelsorozat.
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19. dbra: Példa nyilt WiFi rendszer bedllitdsaira
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512.3 E-mail

Nagyon gyakori kommunikacids forma (sok szazmillié keletkezik naponta bel6luk
az Uzleti, otthoni és kormanyzati tertleteken) az internetes kommunikacié soran
az egész vilagon elektronikus levelezés hasznalata. A levelezéshez hasznalt legel-
terjedtebb protokoll az SMTP [ah].

Az SMTP a Simple Mail Transfer Protocol roviditése, ami egy de facto szabvany
kommunikaciés protokoll az e-mailek interneten térténd tovabbitasara. Ez egy
viszonylag egyszer(, szovegek atvitelére tervezett protokoll, ahol egy Gzenetnek
egy vagy tobb cimzettje is lehet. Az SMTP szolgaltatas a TCP (Transmission Control
Protocol) 25-6s portjat hasznalja. Az SMTP-t 1982-ben definialtak el6szér az RFC
821 dokumentumban (Request for Comments). Az SMTP akkor mikédik a legha-
tékonyabban, ha a fogad6 gép barmikor elérhetd. A Sendmail volt az elsé levélto-
vabbité tigynok (mail transfer agent) ami megvalésitotta az SMTP-t. Ezt az SMTP-t
hasznalja az exim, az IBM altal fejlesztett Postfix, D. J. Bernstein altal fejlesztett
gmail és a Microsoft Exchange Server.

Az SMTP kezdetben csak a hétbites ASCII karaktereket ismerte, nem tudott mit
kezdeni a binaris fajlokkal. A felhasznaldk alkalmi megoldasokat vettek igénybe
ilyen esetekben. Azéta mar kifejlesztették a MIME kddolast, amivel binaris fajlok
is ,utazhatnak” a levelekben. Ma mar minden SMTP kiszolgalé tdmogatja a 8 bites,
azaz a 8BITMIME kiterjesztésu leveleket, ami binaris formaban tarolja / kildi az
Uzeneteket. Az SMTP nyilt szovegként kuldi a leveleket a hal6zaton keresztul, ezért
azt, hogy csak a cimzettek olvashassanak el egy elektronikus levelet, csupan az
elektronikus levél titkositasa biztosithatja. Egy fogalom kivankozik még ide, az
e-mail alairas. Az e-mail alairas (nem tévesztendd Ossze a levelek digitalis alaira-
saval) egy olyan el6re megirt sz6veg, melyet minden egyes kimen6 e-mail végére
a levelezd programunk automatikusan beilleszt. Tipikusan ilyen az elkdszéné
szoveg, pl. ,Udv, Péter”.

E-mail vonatkozasaban a legnagyobb kitettséget a rosszindulatd programkédoknak
egy még ismeretlen tartalmud, megbizhaténak latszé, hamisitott levélhez hozza-
flizott levélcsatolmany megnyitasa jelenti. Nagyon gyakori tamadas az, amikor
egy szoveges fajlba egy makroé-virust rejtenek el, ami a sz6veg megnyitasakor
aktivizalédik. Makronak nevezilink egy olyan réviditést, amely valamilyen prog-
ramnyelvi rész, utasitadssorozat, vagy felhasznaléi mliveletsorozat helyettesitése-
ként szerepel. Tekintettel arra, hogy a makrékat a felhasznalé is készitheti, semmi
akadalya nincsen egy rosszindulaty tdmadé altal készitett makré-virust tartalma-
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z6 sz6veges dokumentum létrejottének. Szerencsére a mai virusvédelmi rendsze-
rek mar odafigyelnek a makrdékra is.

Egy-egy fajl megnyitasat olykor azért kell elkertlni, mert felmerulhet a gyand,
hogy nem azt tartalmazza, amire mi gondolunk - és igy j6 nyitanya lehet egy
sikeres tdmadasnak, mas széval a csalard elektronikus levelek altalaban rosszin-
dulatd programkédot vagy virust tartalmazhatnak.

Az adathaldszat soran értékes informaciok megszerzéséért altaldban félrevezetnek
valakit az online személyazonossagrél. Ide tartozik a banki adatokat bekéré ha-
misitott elektronikus levelek témakore is. Kaphatunk egy e-mailt, latszélag a
bankunktél, amelyik arra kér, hogy latogassunk el az ott megadott linken a bank
Lspecialis” honlapjara és adjuk meg a kért - leggyakrabban érzékeny - informaci-
Okat. Ezzel kapcsolatosan megjegyzendd, hogy sem a banki, sem egy internetes
szolgaltato tgyintézéje sosem kérheti el a jelszavunkat telefonon, e-mailben vagy
interneten keresztil, azt kizarélag a szolgaltaté vagy bank hitelesitett weboldalan
kell hasznalni. Minden mas jellegl kérést, kérdést a jelszavakra vonatkozoéan
kétkedve és bizalmatlanul javasolt kezelnlnk, és az elutasitas utan mérlegelhetjuk
azincidens jelzését is a bank vagy szolgaltato felé. Ez utébbi azért fontos, mert az
Ugyfelek témeges visszajelzései alapjan az érintett szervezet egyrészrél intézkedést
tud tenni az incidens megallitdsara, masrészrél az elkdvetk kézre keritését is
elindithatja - ami sosem a mi feladatunk, ne is prébalkozzunk vele, mert esetleg
a Btk. szerinti tiltott tevékenységekbe futhatunk bele.

51.2.4 Azonnali Uzenetkuldés

A val6s idejl szoveges kommunikacio két vagy tébb személy k6zott az azonnali
Uzenetkildés. Sok kdz6sségi program része (Iwiw, Facebook, Skype), de kilén is
hasznalhaték az Instant Messaging (IM), azonnali Uzenetkuldési szolgaltatasok a
kozosségi alkalmazasok soran. Természetesen itt is |éteznek sebezhetdségek,
amelyek miatt az adataink és gépunk tovabbra sincsenek biztonsagban. Ezeket a
hasznalat soran ismerni ajanlott a biztonsag megteremtése és fenntartasa érde-
kében. Ilyen veszélyek példaul a rosszindulatt szoftverek, hatsé kapu hozzaférés,
nem kell6en korlatozott fajl-hozzaférés. A védelem itt elsésorban bizalmassagot
biztosité mddszerekkel valosithatd meg, mint az adattitkositas vagy adat-rejtjelzés
(ami még csak elvétve jellemz6 a valds tzenetkild6kre), fontos informaciok titok-
ban tartasa, fajl-megosztas korlatozasa és természetesen figyelni illik a program
integritasara, vagyis észlelhetévé kell tenni azt, ha valaki a tudtunk nélkul atirna
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az azonnali Gzenetkuldd szoftverét, ami a géplnkon fut (erre szolgal a kodalairas,
amit a digitdlis alairasoknal targyalunk).

51.2.5 Tozfalak

A tlzfalak olyan hardveres vagy szoftveres eszkdzok, melyek egy elére definialt
szabalyrendszer alapjan intézkednek a beérkezd és kimen6 adatelemek engedé-
lyezésérdl vagy tiltasarél. Mas széval a tlizfalak az altalunk meghatarozott hozza-
férési szabalyokat kényszeritik ki, tartatjdk be a kommunikacié soran.

Harom fajtajaval érdemes megismerkedni:

1. Csomagsziirg tizfal (packet filter): a hal6zat als6bb, csomagokbdl allo
szintjein dontenek egyes csomagok atengedésérél vagy eldobasardl,
amit csomagszirésnek nevezink. Megjegyzendd, hogy egyes szakem-
berek a csomagszlr6ét nem is tekintik tzfalnak.

2. Alkalmazas-szintii tiizfal (proxy): hasonléan a csomagszilréshez, az
alkalmazasok adatforgalmat naplézza, esetenként az engedélyezésrd|
vagy tiltasrol is dont, de mar az alkalmazas szintjén, az alkalmazas altal
fogadott és kiildott formatumu adatokra koztes elemként [al]. Ez maga-
sabb szintl tartalomellen8rzést biztosit, mint a csomagszilrés. A proxyk
biztonsagi szerepet is jatszhatnak (pl. tlizfalak), de gyakran a cél csupan
az ellenérizhetdség és naplézhatdsag (példaul ha az internetet csak
HTTP proxy-n at érhetik el, a tevékenységeket ellendrizni és megfigyelni
is lehet ezaltal).

3. Személyi tiizfal (personal firewall): a sajat szamitégépen miikodd
olyan szoftver, mely az egyes alkalmazasok futtatasat és halézati
kommunikacidikat engedélyezi vagy tiltja, sok esetben dntanulé rend-
szerben.

A csomagszirdk és proxyk lehetnek kilénallé hardveres-szoftveres egységek, de
a személyi tlizfal minden esetben egy futé szoftver a szdmitégépunkdn. A szemé-
lyi tGzfal vagy az operaciés rendszer része vagy magunk telepithetjik azt fel a
szamitégépunkre - példaul egy biztonsagi programcsomag részeként.
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Atlizfal feladata, hogy védje a hal6zatot a betérésektdl, mas szoval akadalyozza
meg a jogosulatlan belépést a hal6zatba egy kulsd helyszinrél az elére definialt
hozzaférés-védelem kikényszeritésével. A korlatozast szabalyok segitségével végzi,
mely megmondja a hal6zati forgalomrél, hogy engedélyezett-e vagy tiltott, emiatt
a tlizfal egy szabaly-alapi rendszer. Szikség esetén létre lehet hozni tovabbi
szabalyokat a bejovd/kimend haldzati forgalom kezelésére - erre példaul egy Uj
jatékprogram telepitésekor is szikség lehet, amikor az addig bezart portokat a
jaték hasznalatahoz ki kell nyitnunk, vagyis engedélyezniink kell.

A tlzfalak j6sagat vagy nem megfelel6ségét az adja, hogy mennyire képesek ki-
szdrni a nem kivant forgalmat és mennyire képesek atengedni a vart forgalmat a
halézat minden szintjén. Ehhez képesnek kell lenni szabalyokat megfogalmazni
szamukra, amihez szamos segitség, forum, Utmutaté talalhatoé az interneten, de
némi kisérletezgetés utan sajat kutfébdl is elsajatithaté egy biztonsdgos kdrnye-
zet megteremtése.

Atlzfalnak van egy ismert korlatja, mégpedig nem értesit automatikusan a halo-
zati behatolaskor.

513 Adatvédelmi megfontolasok

Személyi biztonsagrol akkor beszélhetiink, ha minden adatunk (legyen az szemé-
lyiséglinkre vagy szokasainkra jellemz6) biztonsagban van az illetéktelen és jogo-
sulatlan felhasznalassal, birtoklassal szemben, vagyis az adatvédelem megvalé-
sul. Sokszor kotelezd megadni kilonb6z8 okokbdl a személyes adatainkat egyes
szervezetek szdmara - ekkor altalaban az adatkezel6nek be kell jelentkeznie az
Adatvédelmi Nyilvantartasba, mint regisztralt adatkezel8, maskor 6nként adjuk
meg az adatainkat, megosztjuk fényképeinket, gondolatainkat a k6z6sségi olda-
lakon, esetenként arra val6 tekintet nélkil, hogy ki lathatja, ki kezelheti ezeket és
ki nem. Mindez természetesen veszélyeket is rejthet magaban.

Az Eurdpai Unio koran felismerte a személyes adatok kezelésének fontossagat, és
az unios egységes szabalyrendszer elényeit ezért 1995-ben létrehozta az Eurépai
Parlament és a Tanacs 95/46/EK iranyelvét (Eurépai Adatvédelmi Irdnyelv) [oi] a
személyes adatok feldolgozasa vonatkozasaban az egyének védelmérél és azilyen
adatok szabad aramlasarol. A szabdlyozas a kdvetkez8k miatt jott létre:
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mivel a K6zosségnek a Szerz6désben megallapitott, és az Europai
Uniéroél sz616 szerz6dés altal moédositott célkitlizései kozott szerepel az
Eurdpa népei kozotti egyre szorosabb egység megteremtése, a K6z0s-
séghez tartozé allamok kozo6tti szorosabb kapcsolatok szorgalmazasa,
az Eurépat megoszté hatarok felszamolasara tett kdzds intézkedések
megtételével a gazdasagi és tarsadalmi fejl6dés biztositasa, az eurdpai
népek életkorilményei javitasanak folyamatos 6szténzése, a béke és a
szabadsag meg6rzése, valamint megszilarditasa, tovdbba a demokracia
biztositasa azon alapvetd jogok alapjan, amelyeket a tagallamok alkot-
manya, jogszabdlyai, valamint az emberi jogok és alapvetd szabadsagok
védelmérél sz616 eurdpai egyezmény elismer;

mivel az adatfeldolgozasi rendszerek célja az emberek szolgalata; mivel
a természetes személyek nemzetiségétdl és lakdhelyétdl figgetlendl
tiszteletben kell tartaniuk e személyek alapvet6 jogait és szabadsagait,
kuléondsen a maganélet tiszteletben tartdsahoz valé jogukat, és hozza
kell jarulniuk a gazdasagi és tarsadalmi fejl6édéshez, a kereskedelem
fejlddéséhez, valamint az egyének j6létéhez;

mivel egy olyan belsé piac kialakitasa és mikodése, amelyben a Szerz6-
dés 7a. cikkének megfelel8en biztositott az aruk, a személyek, a szolgal-
tatasok és a t6ke szabad mozgasa, nem csak azt kivanja meg, hogy a sze-
mélyes adatok szabadon dramolhassanak egyik tagallambél a masikba,
hanem aztis, hogy az egyének alapvetd jogai biztositva legyenek;

mivel a K6zosségben a gazdasagi és tarsadalmi tevékenység szamos
terlletén egyre tobbszor folyamodnak a személyes adatok feldolgozasa-
hoz; mivel az informatika terén elért haladas az ilyen adatok feldolgoza-
sat és cseréjét |ényegesen megkdnnyiti;

Mas dolog, amikor haszonszerzési célbol csalassal, szamitégépes rendszerekhez
vald hozzaféréssel szereznek - jellemz8en pénzigyi - adatokat rélunk, hiszen a
feketepiacon a szamlaadatoknak értéke van, nemis kicsi. A képzett tamaddk sokféle
maodon szerezhetik be a szikséges informaciokat, példaul telefonhivasokkal (ki-
kérdezés), adathalaszattal (phishing), eltéritéses adathalaszattal (pharming), kifi-
gyeléssel (shoulder surfing), vagy személyesen, megtévesztéssel (szélhdmossag).
A szélhamossag modszerei valtozatosak, nagyon gyakori példaul az, hogy a
szélhdmosok valamilyen urlgy révén (pl. Gzleti targyalds) bejutnak a helyszinre
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és ott szétnéznek tovabbi adatok utan kutatva. Ugyanilyen gyakran torténik az
meg, hogy a szélhamos informaciébuvarkodast végez, azaz minden fellelhetd
informaciét begyljt késébbi elemzés céljara, akarhol is talalja meg azt - nem el-
felejtve a szemeteskosarat és a szemeteskukakat sem.

A személyazonossag-lopasnak szamos kovetkezménye is lehet, lehetnek személyes,
pénzlgyi, Uzleti, jogszabalyi kdvetkezményei is, de mindenképpen kellemetlensé-
get okozhat. Kdzvetlen kdvetkezménye a szélhamossagnak, hogy a személyes
adataink és a szamitdégépes rendszereink masok altal hozzaférhet6vé valtak, és
nagyon valészind, hogy a begydijtétt adatokat csalasra fogjak felhasznalni.

A személyazonossag-lopasrol jo tudni, hogy leginkabb azt jelenti, hogy felveszik
mas személyazonossagat haszonszerzés céljabdl. Sirln eléfordul a kikérdezés,
amely soran személyes informacidékat gyljtenek be megtévesztéssel, vagyis mi-
kdzben az aldozat példaul azt hiszi, hogy egy hivatalos kdzvélemény-kutatéval
beszél, a val6sagban egy alcazott tamado teszi fel neki a kérdéseket.

A személyes adatok védelmének legfontosabb oka tehat a személyazonossag-
lopas megakadalyozasa és a csaldasok megel6zése. Sokat tehetlink ez ellen, ha a
bongészés kdzben néhany egyszer( szabalyt betartunk, illetve az igen gyakori
kommunikaciés fellletté el6lépett k6z6sségi oldalakon elvégziink néhany beallitast
és figyelembe vesziink néhany szabalyt is.

5.1.3.1 Védelem bongészés kozben

Egy webbdngészdvel egyszerlien meg lehet az egyik internet oldalrél egy masikat
latogatni, mert a bongészd értelmezi tudja az oldalak k6zotti valtasra, letoltésre,
és megjelenitésre vonatkozé utasitasokat. Ezek a HTML (HyperText Markup Language)
nyelvben, amely a WWW szabvanyos nyelvének tekinthet6, vannak definidlva. A
HTML formatumu linkek (kereszthivatkozasok) segitségével a dokumentumok
kapcsolati halot alkotnak az interneten. A béngész6t eredetileg arra talaltak ki,
hogy szévegeket, majd képeket keressen az interneten és azokat jelenitse is meg
- ez a bongészés. Id8kozben a bdngész6k mar tovabbi grafikakat is meg tudnak
jeleniteni Ugynevezett beépuldk (plugin) segitségével, e-maileket lehet veluk
kuldeni, és videokonferenciakat lehet tartani, és még sok mas egyébre is hasznal-
haték.
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Azonban éppen a funkcidk sokasaga idéz el6 komplex konfiguracios lehetdsége-
ket és potencialis biztonsagi problémakat. Minél komplikaltabb a bongészé (minél
tobb kiegészitdt tartalmaz), annal tobb hibalehetéség adédik. Az ilyen programo-
zasi hibakat nevezzik bugnak. A gyarték megprébaljak a bugokat allandéan javi-
tani, és kinalnak javitd ,foltokat”, mas néven javitécsomagokat is (patch), amelye-
ket fel lehet telepiteni, hogy az adott hibat a felhasznalé a sajat bongészdjében
javithassa. Ehhez nem kell a bongész6t teljesen letdrdlni, majd Ujra visszatelepi-
teni. Azilyen ,javito programokat” néha patch helyett update-nek, vagy bugfix-nek
is nevezik. A fentiek tukrében mindig érdemes hasznalni az automatikus frissi-
téseket, vagy ha a szoftver erre nem ad lehet&séget, ugy mindig a legfrissebb
szoftververziét telepiteni és/vagy hasznalni. A szoftverfrissitések telepitésének
az a leglényegesebb oka, hogy ezzel lehet&séget kapunk kijavitani egy program
hibajat vagy biztonsagi kockazatat.

Az internethasznalat biztonsaga alapvetd fontossagu digitalis értékeink védelmé-
hez. Nagyon fontos tudataban lenni annak, hogy bizonyos online tevékenységeket
(vasarlas, pénzugyi tranzakciok, internetes bankolas, internetes szamlafizetés)
csak biztonsagos weboldalakon szabad végrehajtani. Meg kell tanulni azt, hogy
hogyan ismerhetjik fel a biztonsagos weboldalakat jel616 elemeket, mint példaul
a https el6tag és a zar-szimbo6lum. Az internetes vasarlaskor, tranzakciok genera-
lasakor szamos esetben (rlapokat kell kitéltenlink, ahol lehet6ség van a megfe-
lel6 engedélyezési, tiltasi, automatikus kitoltési, automatikus mentési beallitasok
kivalasztasara.

A maganélet védelme érdekében fontos - f6leg nyilvanos helyeken, mintinternet-
kavézd, nyilt hozzaférési pontok, hogy megtanuljuk hogyan kell személyes ada-
tainkat tordlni a béngész8bdl, kiulonods tekintettel a bongészési elézményekre,
kdnyvjelzkre, ideiglenesen taroltinternet fajlokra, az elmentett jelszavakra, sutikre,
automatikusan kitoltott Grlap-adatokra. Ez akkor is fontos, amikor ilyen helyeken
a webalapu levelezé fiokunkat hasznaljuk.

5.1.3.11 Alatogatott oldalak biztonsaga

A WWW tulajdonképpen elkildnitett dokumentumokat fog 6ssze halézatban.
Linkek (kereszthivatkozdsok) segitségével fogalomrél fogalomra, dokumentumrél
dokumentumra lehet ugrani. A WWW vilagszerte felkinalja a legkiilonb6z8bb
jellegl informaciokat, szévegeket, képeket, grafikakat, hangokat, videdkat, az
emberiség csaknem &sszes digitalizalt tudasa elérhet6 a weboldalakon keresztul.
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Es ez - nap mint nap - tdbb sz&zezer oldallal béviil. A nyomtatott sajté (kiadok),
nyomtatott publikacidk, egyetemek, maganszemélyek, mizeumok, nemzeti és
nemzetkdzi szervezetek, egyesuletek, vallalatok stb. kinalnak szamtalan informa-
ciot.

20. dbra: Uniform Resource Locator - URL

Minden weboldalnak van egy neve, az tgynevezett URL (Uniform Resource Locator),
amit bongészével lehet elérni, azaz a béngészd cimsavjaba kell beirni. A névhez
egy IP-cimnek is kell tartoznia, ami alapjan a halézati kapcsolat [étrejohet. Az URL
all egy protokoll-megnevezéshdl (http://, ftp://, https://, file:// stb.), egy domén-
névbdl (www.origo.hu) és egy oldalnévbdl (index.html).

A nevek és cimek 0sszerendelését segiti a DNS, Domain Name System, magyarul
a doménnév-rendszer [aj]. A DNS rendszer a domaineket (tartomanyokat) kezeld,
a vilagon tobb ezer szerverre elosztott hierarchikus adatbazis-rendszer. Ezek a
domainek vagy tartomanyok ugynevezett zonakra vannak elosztva, ezekért egy-
mastol figgetlen adminisztratorok felelsek. A nevek rendezése a multban nagyon
szigoruan kot6dott a DNS-végzddéshez, igy példaul egy ,valami.university.edu
névbdl azonnal lehetett tudni, hogy ez a szerver az Amerikai Egyesdilt Allamokban
van és egy oktatdsi intézmény all mogotte. Hasonléan a fenti példa ,.hu” végzé-
dése egyértelmUsitette, hogy egy magyarorszagi (HUngary) szervert takarhat
csupan. Az egyes tartomanyokat (pl. .hu) felosztottak zénakra (pl. ecdl.hu), ahol
minden egyes IP-cimet a zéna-felel6s menedzsel és rendel hozza. A zénaba a
tartomanyon keresztil vezet az Ut, tehat a rendszer lelke a legfelsd szintl tarto-
many-vezeérld szerverek 6sszessége. Aki ide nincs bejegyezve - kdzvetlenll vagy
egy z6nan keresztul, azt nem lehetséges névvel megtalalni (pl. www.ecdl.hu), csak
kézvetlenul az IP-cimén szélithaté meg (193.225.14.73). Ez nyilvan sokkal kényel-
metlenebb megoldas.

"

A World Wide Weben altalaban az un. Hypertext Markup Language (HTML) doku-
mentumnyelvet hasznaljak. Ennek alkalmazasaval lehet kereszthivatkozasokat
(linkeket) késziteni mas dokumentumokhoz, valamint tetszés szerinti nagyszamu
képet, filmet, vagy hangot mellékelni. AHTML-adatokat tébbnyire a HTTP (Hypertext
Transfer Protocol) kommunikacids protokoll segitségével kozvetitik.
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Atamadok jellemz8en az internet kevésbé ellendrzott részein bujnak meg, alweb-
oldalakat készitenek (melyek megszélalasig hasonlitanak az eredetire, de mogot-
tik mar atamadé all), illegalis tartalmakat arulnak, vagy rosszindulatd programo-
kat, szkripteket (parancssori programok), linkeket szeretnének letdlteni/letdltetni
afelhasznalé gépére, és egyébkéntis, szeretnének a masok szamitogépei és adatai
felett tulajdonosi jogkdroket gyakorolni jogosulatlanul. A karos tartalmaknak
azonban vannak olyan jellemzg&ik, amiket a védelmi programok képesek tdbbé-
kevésbé beazonositani, és a felhasznal6t erre figyelmeztetni. Az egyik ilyen védelmi
szolgaltatas a ,SiteAdvisor”, ami a weboldalakat mind&siti és a min&sités alapjan
tanacsokkal latja el a felhasznalét az oldallal kapcsolatosan.

21. dbra: McAfee SiteAdvisor - a megbizhaté weboldalakért

Példaul egy online pénzlgyi tranzakci6 elvégzésekor a weboldal biztonsaganak
biztositasdhoz ragaszkodni kell. Ennek leggyakoribb eszkdze a biztonsagos bon-
gészés, a https (secure http) protokoll hasznalata. Tipikusan a nyilvanos adatokon
végrehajtddé és nyilvanos adatokat szolgaltaté keresémotoros weboldalaknal
taldlhaté http el6tag, mert ezeket nem sziikséges védett oldalon megjeleniteni.
Ezzel szemben szinte minden online bank, online webaruhaz ma mar csak a biz-
tonsagos weboldalt jelz6 https elétaggal érhetd el. A biztonsagos webhasznalatot
szamos mas funkcid is tdmogatja. Példaul nagy segitség a felhasznalénak, ha a
bdngész6 automatikusan ellenérzi a weboldal tandsitvanydnak megbizhatésagat
és az ellendrzés eredményét szinkéddal jelzi (z6ld pipa jelzi azt, ha a béngészd
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mindent rendben talalt, sarga szin jelzi, ha nincs minden rendben, és piros szin
esetében pedig erdsen javasolt a weboldal meglatogatasatél tartdézkodni). A biz-
tonsagot erdsiti az is, ha az internetbank par perc Uresjarat utdn megszakitja a
kapcsolédast (id6zar), ez megneheziti egy esetleges lehallgaté dolgat is.

A biztonsdgos weboldal jele a lakat-ikon, egy lezdrt lakat jelzi azt
| (a https-en kiviil), hogy itt most titkositott forgalomrdl van szé.

Szintén az automatizalt tamadasok elleni védelemre szolgél a ,captcha” [of]. Ez a
mozaikszé a ,Completely Automated Public Turing test to tell Computers and
Humans Apart” hosszu kifejezésbdl ered, ami gyakorlatilag annyit tesz, hogy
hogyan tudja megkuldnbodztetni egy szamitégép a hozza fordulé embert egy masik
(esetleg tdmadd szandékul) programtél. Leggyakrabban egy olyan médon eltor-
zitott szoveg felismerését jelenti, mely meghaladja egy szamitégépes program
képességeit, de nem okoz gondot az embernek.

22. dbra: Captcha

51.3.1.2 Aktiv tartalmak és a biztonsag

Alegtobb bongészd alapbedllitasként lehetévé teszi olyan funkcidk végrehajtasat,
amelyek a latogatott oldalakon elrejtve vannak jelen, vagy interaktiv, esetleg
animalt tartalmat jelenitenek meg. Azilyen rejtett programrészeket ,szkripteknek”,
az interaktiv/animalt tartalmakat pedig ,aktiv tartalmaknak” nevezzik. A legis-
mertebbek a sltik (cookie), Javaappletek, ActiveX Control-ok, JavaScript, VBScript
és a Flash.

e Sutik: A sutik (cookie) egy kis adatbazist képeznek, amelyek a felhasz-
nalé PC-jén elraktarozédnak olyan informaciékkal, amelyek 6sszeflg-
gésben allnak a meglatogatott internetes oldalakkal. A sutiket azért kell
blokkolni a béngészékben, hogy nyugodtan béngészhesstink ismeretlen
weblapokon, a kifigyelés legkisebb veszélye nélkul.
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Java appletek: A Java egy univerzalis programozasi nyelv, amit a Sun
Microsystems eredetileg hazi készulékek iranyitasara fejlesztett ki, azon-
ban nagyon hamar elterjedt programozasi nyelvvé valt az alkalmazasok
minden teruletén. Minthogy fliggetlen a hardvertél és az operaciés rend-
szert6l, nagy népszerlségnek 6rvendett a Java, és a fejleszté6k mindig
hozzaigazitottdk a mindenkori Uj igényekhez. Ma mar az Oracle fejleszti
tovabb. A Java programok azon kuldnleges fajtajat Java appleteknek
nevezzuk, melyeket a weboldalakba be lehet illeszteni, ami a weboldal
meglatogatasakor letdltédik a felhasznalé gépére. Java alapi megvaldsi-
tast hasznalhatnak példaul a képgalériak, online jatékok, stb.

ActiveX: A Microsoft az ActiveX-et a Java konkurenciajaként fejlesztette
ki, ebben a funkciékat szorosan a Windows operacids rendszerekhez
igazitottak, igy mas operacios rendszerek ezeket a lehet8ségeket nem

is tudjak hasznalni. Az olyan ActiveX elemeket, amelyek aktiv tartal-
makként beilleszthet6k a weboldalakba, ActiveX vezérl6knek (ActiveX
Control) nevezziik. Fontos tudni, hogy az ActiveX program a bejelentke-
zett felhasznald gépén teljes jogosultsaggal mikodik, minden korlatozas
nélkal.

Javascript: A JavaScriptet a Netscape fejlesztette ki aktiv tartalomként
valo alkalmazasra a weboldalakon. A JavaScript a Javan alapuld script
nyelv, olyan programozasi nyelv, amely a felhasznal6nal szévegforma-
ban van jelen, és kulon e célra alkalmazott értelmezéprogram (interpre-
talo) altal lehet alkalmazni. Alkalmazhaté példaul Grlapok kitoltésének
ellendrzésére, latogatottsag szamlalasra vagy képek cseréjére (ha ravi-
szem az egér mutatdjat egy képre, akkor egy masik jelenik meg). Fontos
veszélye, hogy lehet6vé teszi ActiveX Control-ok aktivizalasat, amelyeket
mar egyszer a szamitégépre telepitettiink, és ezaltal ugyanolyan jogok-
kal birnak, mint a helyi telepités( program.

VBScript: A VBScript ugyancsak a Microsoft altal kifejlesztett programo-
zasi nyelv, amely a Visual Basic programozasi nyelvre tamaszkodik és
szorosan kapcsolodik a Windows operacioés rendszerekhez. VBScripttel
is ki lehet egésziteni a weboldalakat aktiv elemekkel. Mindenesetre az
Internet Explorer az egyetlen bongész6, amely kiegésziték nélkul képes
a VBScriptet a weboldalakon mikddtetni. Szintén képes ActiveX vezérlé-
sére.
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e Flash: 1996-ban vezette be a Macromedia (jelenleg az Adobe) a flash-
technolégiat, ami nagyon gyorsan teret héditott. Napjainkban egyre
kevesebb az olyan weboldal, amelyen nincs jelen valamilyen formaban
a flash. A Flash alapvet6en egy grafikai szerkeszt8, amely animaciot és
interaktivitast is lehetévé tesz. Mivel a Flash Player igen elterjedt, igy
a tamadok ezen programok biztonsagi réseit is kihasznaljak, hogy az
aldozat gépére valamilyen karos programot telepitsenek vagy az aldozat
gépérdl informacidkat szerezzenek.

Az aktiv programokon keresztll kémprogramok telepithetdk a szamitogépre.
Telepitéseken kivil egyszeri beavatkozasokat is végre lehet hajtani aktiv tartal-
makkal egy weboldal latogatasa soran, melyek kétségkivul karosan hathatnak a
felhaszndlé adataira. Hal6zatbiztonsagi szempontbél ezért csak azt tudjuk tana-
csolni, hogy az aktiv tartalmakat elvbdl kapcsoljuk ki. Ennek hatasara a felhasz-
nalé vesziteni fog valamit a kényelembdl, tudniillik sok weboldal ugy van elkészit-
ve, hogy csak akkor lehet 6ket rendesen megjeleniteni, ha az aktiv tartalmak
engedélyezve vannak, ellenben a biztonsagi szintet ndvelte ezaltal. A felhasznald
doéntése marad, hogy mit tart esetenként fontosabbnak és mire van felkészilve
egy kényelembdl bekovetkez incidenst kdvetden.

51.31.3 Abéngészében tarolt adatok biztonsaga

Bongészés soran - akar tudunk réla, akdr nem - szamos adat és szokas napl6zédik
a meglatogatott oldalak kapcsan.

e el6zmények: a meglatogatott oldalak listaja id6rendi sorrendben.

e (irlapadatok: a béngészés soran kitoltott Grlapok elmentett adatai (ide-
értve egy bejelentkezési ablak felhasznal6i név megadasanak dobozkajat
is), kilondsen akkor, ha az automatikus kiegészités funkciét engedélyez-
tak.

e siitik: a Idtogatott oldalakkal kapcsolatos olyan személyes informaciok,
melyek a sajat gépunkon taroldédnak. A siitik (cookie) egy kis adatbazist
képeznek, amelyek a felhasznalé PC-jén elraktarozédnak, természetesen
csak akkor, ha ezt a felhasznalé le nem tiltja, ugyanis alapértelmezetten
szinte minden bongészd tdmogatja. Ebben a kis adatbazisban olyan in-
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formaciok raktarozédnak el, amelyek 6sszefliggésben allnak a meglato-
gatott internetes oldalakkal. Ez akkor is észrevehetd, ha az online Urlapot
a felhasznalé elkezdi kitélteni. Olyan adatokat nem kell beirnia, amiket
egyszer mar megadott, mert a suti automatikusan felkinalja a korabban
eltarolt adatokat ismételt felhasznalasra. Sutiket (cookie) a felhasznalé
felismerésén kivul arra is alkalmaznak, hogy internetes oldalakat a fel-

hasznal6 személyes kivansaga szerint a sajat kényelme szerint lehessen
kialakitani (profilok).

jelszavak: a bejelentkezések megismétlését megkdnnyiti, ha a jelszo
beirasat kdvetden elfogadjuk a bongészé azon javaslatat, hogy elmenti
az éppen most beirt jelszot - de ez egyben kockazatot is képez.

23. dbra: Béngészési adatok torlése Firefoxban

A bongészbben eltarolt személyes adatok torlésétid6rél-idére javasolt elvégezni

- amennyiben a tarolt jelszavak mindegyikére emlékezliink vagy mas helyen (pl.
jelszégenerator programban) is megvannak. Kiilondsen fontos a bongészési adatok
torlése nyilvanos internetes allomasokon vagy tébb személy altal hasznalt k6z6s
felhasznaldi fiokok esetében, de az otthoni géplinkén sem arthat.
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Az automatikus kiegészités funkcié hasznalataval az Urlapok kitdltése egysze-
riibbé és gyorsabba valik, hiszen nem kell minden egyes esetben begépelnink a
teljes szOveget, mert a bongész6 az elbzetesen eltarolt adatokboél az elsd par ka-
rakter leUtése utan automatikusan felkinalja az oda illeszkedket, legyen az beje-
lentkezési név, bankszamlaszam vagy e-mail cim. Az automatikus kiegészités
hasznalata tehat jelent8sen felgyorsithatja egy-egy ismétl6dé adatbevitelt is
tartalmazé online (rlap kitéltését. De fontos arra is odafigyelni, hogy a bongészé
altal ez az adat tordlhet6 is egyben, hiszen a taroldsa veszélyeket is rejt magaban.
Ezeket az adatokat idénként javasolt a maganszféra védelme érdekében torolni,
kuléndsen akkor, ha nem a sajat szamitégépiinkon interneteziink, hanem példaul
egy internet-kavézoban levé gépen, kdzdsen hasznalt felhasznaloi név alatt.

5.1.3.2 Bizalmassag védelme a koz6sségi oldalakon

A kdzbsségioldalak terjedésével nagyon sok informacio, személyes adat kikerulhet
anyilvanos - barki altal elérheté - halézatra, a nem megfelel6 beallitasok vagy az
automatikus alapértelmezett beallitasok kovetkeztében. Fontos megérteni, hogy
bizalmas informacitkat kdzdsségi oldalon miért nem szabad kdzzétenni, és hogyan
kell azoknak a védelmi beallitasait megvalositani, valamint folyamatosan kontrol-
lalni.

Mindezt azért, hogy a lehetséges veszélyeket képesek legylnk elkertlni, mint
internetes zaklatas (cyber bullying), szexualis kizsakmanyolas (grooming), félre-
vezet8/veszélyes informacidk, hamis személyazonossagok, csalard linkek vagy
Uzenetek hasznalatabdl, elfogadasabol adédo karok.

Nagyon kénnyen a bizalmunkba férkézhetnek a tamaddk akkor, ha olyan adatokat
adunk meg a kozdsségi halézatokon és ezen beliul a kapcsolati halénkon, amit
kevesen ismerhetnek, mint példaul a lakcimink. Ilyen veszélyt kevésbé rejt a zenei
érdeklédés, az otthoni cim és a kedvenc televizibm(isor megadasa, mivel ezek
egyrészrél tobb helyrdél hozzaférhet6 adatok, masrészrél tobbek altal megismer-
hetd adatok, mint a becenév. Egy szexualis blin6z6 szamara megkdnnyitheti a
szexualis kizsakmanyolas el8készitését minden apré informacié, amit megadunk
a kozdsségi oldalakon, ez egy ismert és nagyon veszélyes fenyegetés itt.

Az eredménye annak, ha egy k6zdsségi oldalon a személyes adatokat a nyilvanos-

sag szamara hozzaférhetdveé tennénk az, hogy a személyes adatokat barki meg-
nézheti. A k6z6sségi média hasznalatakor nemcsak azok olvashatjak adatainkat,

NJSZT ECDLIRODA 75



N -
, ECDL
S / Magyarorszag
ECDL/ICDL IT Biztonsag Modul verzié 1.1

akik baratsagosan viseltetnek iranyunkban, hanem azok is, akiknek esetleg vala-
melyik megnyilvanulasunk nem tetszik, és ezt internetes zaklatasban fejezik ki.

Ezt elkerllni - illetve a kockazatait csdkkenteni - hdrom modszerrel lehet:

1. barataink megvalasztasanal 6vatosan jarunk el vagy a kellemetlen
baratot toroljuk, és

2. az adatvédelmi bedllitdsokat olyan szigortian szabjuk meg, amennyi-
re csak tudjuk, hogy a baratainkon kivil mas lehet8leg ne olvashassa
bejegyzéseinket és ne nézegethesse a feltoltott képeinket, tovabba

3. figyeljunk arra, hogy ki Iéphet veltink kapcsolatba - ha nem sziikséges,
a kozvetlen kapcsolat-felvételt ne engedélyezziik senki ismeretlennek,
csak annak, akit mar valaki az ismer6ési kdrunkben - valamilyen médon -
hitelesitett sajat ismer&seként.

24. dbra: Adatvédelmi bedllitdsok koz6sségi oldalon
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Az el6bbi képen az adatvédelmi beallitasokat és azok kodzul a lathatosag beallita-
saravonatkozo lehetéségeket mutattuk be. A k6z6sségi oldalak szamos beallitasi
lehet8séget kinalnak a felhasznalék szamara, amelyekkel javasolt éIni.

Az aldbbi harom témakodr koéré csoportosulnak a beallitadsok - példaul - az egyik
legkedveltebb kdzosségi oldalon, a Facebookon:

1. Ki Idthatja a dolgaimat?
2. Ki léphet kapcsolatba velem?

3. Ki taldalhat ram?

514 Az adatok végleges torlése

Az adatok visszaallithatatlan torlésére, vagyis a fizikai adatmegsemmisitésre
azért van szikség, hogy az adatok tobbé mar ne legyenek visszaallithaték, és
nyugodtak lehesslink afel8l, hogy a logikailag torolt adatainkban a tdmaddk mar
nem kotoraszhatnak értékes informaciok utan. Erre azért van szukség, mert a szami-
tégépes eszkdzokon tarolt adatokat nem torli visszadllithatatlanul az adatok
Lomtarba mozgatasa (soft delete), csupan az elérésiket, kilistazasukat szinteti
meg a kdnyvtarban. A visszadllithatatlan torlésre egy j6 mddszer az adatokat tar-
talmazé lemez (CD, DVD) bedaralasa fizikailag (hard delete). Ugyanigy az adatok
végleges torlését eredményezi a merevlemezek elektromagneses torlése (de-
gaussing) - ami ers magneses mez8 gerjesztésével tinteti el a magnesezett
adathordozdkroél az adatokat, gyakorlatilag felulmagnesezi azokat. Megfeleld lehet
szoftveres adatmegsemmisité eszkdzok haszndlata is, de csak akkor, ha a cél-
szoftverek [y] tobbszords felulirds alkalmazasaval teszik véglegesen olvashatat-
lanna a korabbi adatokat.

A kovetkezd abra a CCleaner szoftvernek mutatja be azt a beadllitasat, amikor a

merevlemez szabad teriletén esetleg ottmaradt kordbbi adatokat 7-szeres felul-
irassal torli - illetve teszi véglegesen elérhetetlenné.
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25. dbra: Végleges adattérlés szoftveresen

52 Asértetlenségrol

Az egyes fajlok, Uzenetek tarolasanal, vagy olvasdsanal sokszor felmerilhet az a
kérdés, hogy ,vajon ezt tényleg azirta, akié az e-mailben latott e-mail cim?". Maskor
atartalmak kérddjelez6dhetnek meg: ,vajon tényleg ezt a széveget kuldte a Joska?"
Annak az eldontésére, hogy az Gizenet a kiildés vagy tarolas sordn megvaltozott-e,
hitelességi eljarasokat lehetséges alkalmazni, melyek két kulcsfontossagu eleme
a digitalis alairas és benne a kivonat.
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521 Digitalis alairas

A digitalis alairas egy olyan kéd, amely egy személy azonossagat tarsitja ahhoz a
fajlhoz, amit alairt, mas széval hitelesiti. A hitelesités ugyanis az allitott azonossag
megerdQsitése, igy a hitelesség az eredet és a kildé meg nem valtozasat jelenti.
A digitalis alairas szabatosabban megfogalmazva egy - aszimmetrikus kriptogra-
fiai algoritmuson alapulé - matematikai szamsor, amelynek el8allitasi eszkoze a
digitalis alairas séma és amely az Uzenet hitelességének (eredetének és sértet-
lenségének) biztositasara szolgal. A digitalis alairas készitéséhez hasznalatos
alairas-létrehozo adat (titkos kulcs) parja az alairas-ellenérzé kulcs (nyilvanos kulcs)
lesz, amit a hitelesitésszolgaltatdk digitalis tanusitvanyba foglalnak az alairé
személy azonositasa és hitelesitése utan. A digitalis tanuasitvany ennél fogva
igazolja, hogy az Uzenet kuld6je valéban az, akinek allitja magat. A digitalis tanu-
sitvanyok tartalmazhatnak nyilvanos kulcsokat és mas hitelesité adatokat is, mint
példaul név, varos, cim, személyes azonosité adat, beosztas, szervezeti egység
stb. A tanusitvanyok leggyakoribb alakjai az X509v3 szerinti és a PGP tanusitva-
nyok. Az X509v3 megjel6lés a nemzetkdzi telekommunikacids intézet altal kibo-
csatott X.509 szabvany harmadik verzidjara utal, mig a PGP a Philip R. Zimmermann
altal 1991-ben készitett Pretty Good Privacy [ag] titkositasra és hitelesitésre készi-
tett programcsomag részeként hasznalhaté digitalis tanusitvanyokat jeloli.

A digitdlis tanusitvanyok kildnb6z8 célokra szolgalhatnak. Vannak alairé, titkosi-
to, hitelesitd, személyes, szervezeti, kddalaird és SSL-tanusitvanyok is. Mindegyik
tanusitvany felépitése ugyanolyan, a kiildnbségek az egyes adattartalmakban és
a hasznalati célokban rejlenek. Példaul az SSL-tanusitvany - amelynek a neve a
Secure Socket Layer roviditésébdl eredt - arra hasznalatos, hogy valaki az eszko-
zeinek birtoklasat hitelesitse altaluk és biztonsagos kapcsolédast lehessen meg-
valdsitani ennek segitségével a védett weboldallal. A kapcsolat azért lesz bizton-
sagos, mert titkositott, igy az illetéktelen lehallgatas ellen védett.

Az alairo tanusitvanyok digitalis alairasi célra szolgalnak. A tanusitvanyok tartal-
mazzak az aldirds-ellen6rz6 adatot, amelyhez tartozé alairas-létrehozé adattal
készil a digitalis alairas.

A digitalis alairas elkészitésének és fogado oldali ellendrzésének lépései:

1. azaldirandd adatokbdl elkészil annak fix (&ltaldban 160-512 bit) hosszu-
sagu kivonata,
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2. akivonatot az alair6 algoritmus és a titkos kulcs segitségével rejtjelezi
az alkalmazas, és ez lesz a digitdlis alairas,

3. azalairas kezdeti ellen6rzése automatikusan megtorténik,

4. adigitélis alairas az adatokhoz csatolva eljut a fogadéhoz.

Adigitalis alairas abban kilénbozik a nyilvanos kulcsu titkositastél, hogy itt a titkos
kulccsal torténik az zenet alairadsa, a nyilvanos kulccsal pedig az alairas ellendr-
zése - titkositasnal pontosan forditva. Az alairas elkészitése a kovetkez6 |épések-
ben leirtak alapjan torténik. Az alairé a nyilt szovegbdl egy kivonat- vagy lenyo-
matkészitd egyiranyu figgvénnyel (hash function) elkésziti az Gzenet kivonatat.
Ezt a lenyomatot kédolja a magankulcsaval, igy elkészitve a digitalis alairast. Az
alaird elkuldi az eredeti kodolatlan Uzenetet és az Uzenetbdl készitett kodolt le-
nyomatot.

Az alairas ellen8rzését az alairas |étrehozasa utan a megfeleld informacidk birto-
kaban utélag is el lehet végezni.

Emlékeztetve arra, hogy az alairas készitésének utolso lépéseként a kildd a digi-

talis alairast az adatokhoz csatolva eljuttatja azt a fogaddéhoz, a fogadé az alabbi
moédon, utélagosan igy ellenérzi az alairast:

I. afogadod az adatokbdl elkészit egy Uj kivonatot,

II. adigitalis alairasbol a nyilvanos kulcs segitségével visszaallitja az
eredeti kivonatot,

III. a fogado az Uj kivonatot és az eredeti kivonatot 6sszehasonlitja, és ha
egyezik, akkor az alairas rendben van, ha nem egyezik, akkor pedig az
alairas elfogadasat - alapesetben - megtagadja.
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A digitalis alairas sikeres ellen6rzésébdl az alabbiak kdvetkeznek:

v az alairt adatok ugyanazok, amit a kild6 elkuldott, menet kozben nem
valtoztak,

v az adatok alairasat a nyilvanos kulcshoz tartozé titkos kulccsal végezték,
és

v amennyiben a nyilvanos kulcshoz létezik tanusitvany, és tanudsitvanyban
szerepld névhez tartoz6 személyt megbizhaté médon kapcsoltak, akkor
az a fizikai személy is ismert, aki alairta az adatokat.

A digitalis alairas ellenérzésének sikertelensége esetén az alabbiak lehetnek - a
teljesség igénye nélkil - az okok:

x  az adatok a kuldés soran megvaltoztak,

x azellen6rzéskor mas kulcsot vagy algoritmust hasznaltak,

X atanusitvanyt nem tette a fogaddé még megbizhatéva a sajat rendszeré-
ben,

X atanusitvany lejart,
x anyilvanos kulcshoz tartozé tanusitvany hibas.

Az ellendrzés sikertelensége okan kapott hibatizenet behatarolhatja a hiba pontos
okat, ami segit az alairas ellenérzésének sikeres megvaldsitasaban. A megfontolt
és korultekint6 eljaras indokolt, mivel az érvénytelen alairas elfogadasabol adédo
minden kdvetkezmény az elfogadét terheli.

Hol alkalmazzak ezt a technolégiat elsésorban? A programozdk a fejlesztett kddokat
ala szoktak irni ma mar digitalisan, hogy a tamaddék addig se tudjak észrevétlen
modositani ezeket a tartalmakat, amig eljutnak a felhasznalok gépeire (kddalairas).
A telepitések el6tt érdemes elolvasni azt az Gzenetet, mely megmutatja a telepi-
tend@ szoftver iréjat is. Masrészrdl a teljesen elektronikus Ggyintézés nem kép-
zelhet6 el masként, csak digitdlis alairassal, hiszen igy tud meggy6z8dni az tgy-
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az Ggyfél személyesen is megjelenne el6tte. Ilyen lGgyintézési tertilet ma Magyar-
orszagon példaul a cégeljaras.

5.2.2 Kivonatok

A digitalis alairdsok készitésénél felmerult az a probléma, hogy elviekben a digi-
talisan aldirando6 fajlok mérete nem korlatos, illetve jelentds eltéréseket is mutat-
hat (par bajttol par/sok terrabajtig is akar), igy a hatékony alairas-készitéshez
szukségessé valt egy olyan eljaras kdzbeiktatasa, mely az alairand6 adat méreté-
tél fuggetlenitette az alairasi algoritmust - igy 6rizve meg annak hatékonysagat
és alkalmazhatésagat. Ez az eljaras tetszéleges binaris adathoz egy fix hosszlsa-
gu bitsorozatot rendel egyedileg hozza, amit az adat lenyomatanak, kivonatanak
vagy - az angol szo6t atvéve - hash-ének nevezunk.

A digitalis alairasoknal felhasznalhato, "jo" kivonatolo, azaz hash algoritmusok az
aldbbi matematikai tulajdonsdgokkal rendelkeznek - emiatt lesznek alkalmasak a
hosszu tavd, biztonsdgos hasznalatra:

1. Egyiranydsag (pre-image resistance): ha egy adott Gizenet hash
értékét ismerjuk csupan, akkor ebbél gyakorlatilag lehetetlen legyen az
Uzenetet visszafejteni. Ha ez a tulajdonsaga nem lenne, az aldirasokhoz
utolag is lehetne Gzenetet késziteni. Ez esetben nem lehetne az Gzenet
megvaltozasat felderiteni.

2. Lavina-hatas (2nd pre-image resistance): adott kivonathoz és tzenet-
hez gyakorlatilag lehetetlen olyan az eredeti Uzenett8l kil6nb6z8 masik
Uzenetet talalni, amelyeknek a kivonata megegyezne. Mas széval ha
barmely két Gzenetet tekintlink - példaul tekintstink egy szé kivételével
teljesen azonos két Uzenetet, a kivonat értékeinek (jelent6s mértékben)
kuldnbozének kell lennitk. Az alairasoknal ez a tulajdonsag ott lesz
fontos, hogy ne lehessen ugyanazt az alairast felhasznalni egy teljesen
mas (példaul a tdmado altal készitett) Uzenethez.
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3. Utkozés-mentesség (collision resistance): gyakorlatilag lehetetlen két
olyan Uzenetet talalni a lehetséges Gzenetek halmazaban, melyeknek a
kivonata megegyezik. Ez a tulajdonsag fogja megvédeni az alairast az
el6re megvalasztott Uzenetek tipusu tamadasoktdl - amikor a tdmado
az el6re elkuldott Gzenetet iratja ald, de az altala masodikként megtalalt
Uzenetre cserélné ki az alairt Uzenetet. Erre az Gzenetek halmaza és a
lehetséges hash értékek halmaza méretének Iényeges (sok-sok nagy-
sagrendnyi) kilonb6z6sége ad lehetfséget.

53 Arendelkezésre allas megteremtése

Arendelkezésre allas megteremtése a gyakorlatban négy dolog biztositasat jelenti
- haloézati kdrnyezetben:

1. &ramellatas a hardver szamara

2. adatok és szoftverek az alkalmazasok szdmara

3. haldzati sdvszélesség biztositasa az elérhetéség érdekében
4. virusvédelem a miikédésbiztonsdg megbrzése szamara

Az aramellatast sziinetmentes tapegységek [o] alkalmazasaval tudjuk biztositani
- |éteznek otthoni és ipari méretl eszkdzok is, egyszerlen beszerezhetfk és tele-
pitheték. Idénként - az akkumulatorok elhasznalédasa miatt - cserére szorulnak,
egyébként mas tébbletfeladatot nem jelentenek és hatékonyan védik a szamitas-
technikai eszkdzoket az aramellatas meghibasodasaitol.

A halézati savszélességben harom tényezd jatszik szerepet:

1. mekkora savszélességre fizettiink el a szolgaltatonal
2. mennyi a valds felhasznalasi igényiink
3. mennyire van védve a halozat a szolgéltatas-megtagadasos tdmadasok

ellen (DoS, Denial of Service)
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A DoS-tamadasok kivitelezésekor a tamaddk valédinak latszé kérésekkel bom-
bazzak egy id6ében a szervert, de nem foglalkoznak a valaszokkal, mert a cél a
folyamatos kérésekkel a szervert annyira leterhelni, hogy mas felhasznalok kéré-
sének feldolgozasara a szervernek ne maradjon kapacitasa, igy az lelassul a kulsé
szemlélé szamara, vagy megszlnik valaszolni. Otthoni felhasznaléknak j6 hir, hogy
az erre iranyulé védelem megteremtése a szolgaltaté feladata.

Ett6l nehezebb kérdés az, hogy hogyan lehetséges a szukséges adatokat, prog-
ramokat, alkalmazasokat gy lementeni, hogy sziikség esetén a lehetd legrévidebb
idén belll vissza lehessen 6ket télteni, és Gjra a rendelkezésiinkre alljanak. A di-
gitdlis vilag fejlédésével egyre tobb adat mar csak elektronikusan készul és taro-
I6dik, akar otthon, akar a munkahelyen vagyunk. A leggyakoribb hiba, amit el
szoktak kdvetni az, ha az adatnak (fajinak) csak egyetlen egy példanya keletkezik
és nem készitenek réla masolatokat, fadjimentéseket. A hardver meghibasodasa
(olvaséfej, magneslemez fellilete, magnesezettség) kovetkeztében ezek az adatok
megsérilhetnek, megsemmisilhetnek annyira, hogy a teljes visszadllitasukra
lehetéség nem lesz.

5.3.1 Fajlok biztonsagi mentése

Az adataink a szamitdgépen fajlokban tarolédnak, emiatt az egyes fajlok rendel-
kezésre dlldsanak biztositasa ezeknek a fajloknak a mentését jelenti. Az adatvesz-
tés ellen az adatok megd&rzése, a mentések létezése nyujthat egyedul védelmet.
A mentések tervezésénél az aldbbiakat kell megfontolni:

1. Mekkora adatmennyiséget kell mententink?
2. Milyen gyakran véltoznak meg a mentend6 adatok?
3. Hany példanyban kell a mentést elvégezni?

4. Mikor kell a mentést elvégezni, hogy befejezddjon a kdvetkezé mentés
elinditasa el6tt?

5. Meddig kell megérizni a mentéseket?

6. Hogyan kell a mentéseket biztonsdgosan megsemmisiteni?
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Windows rendszerben a mentést a beépitett automatikus biztonsagi mentési
eszkdz, a Windows Backup [ab] biztositja legegyszerlibb médon. AWindows Backup
ateljesrendszertlementiolyan formaban, hogy egy visszaallitds utan a mikodés
ettél a ponttol fog djraindulni. Tekintettel arra, hogy eza médszer a teljes rendszert,
szoftvereket, adatokat, konfiguraciokat lementi, ezért nagy helyigénnyel rendel-
kezhet - emiatt slir(i hasznalata nem célszer(iritkdn megvaltozé adatok esetében.
Ilyenkor a valtozasok mentése ajanlott sliribben.

A teljes rendszer mentése helyett hatékonyabb megoldas az egyes fajlok, vagy
kényvtarak mentése, amit kilonb6z8 segédprogramok tdmogatnak. Ilyen eszkoz
példaul az Ubuntu Linuxra fejlesztett Time Vault [ac] alkalmazas is. Az egyes
konyvtarak vagy fajlok kijeldlése utan a pillanatfelvétel egy gombnyomasra elké-
szithetd. A fajlok elnevezése hatassal lehet olykor a mentés sikerességére, mivel
a nagyon bonyolult fajlnevek (ékezetes betlk, kulénleges karakterek, mély
kényvtarstruktira) mentésére nem minden program van felkészulve.

26. dbra: Windows Backup
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A visszatoltés is egyszerlen elvégezhetd egy kattintassal, de javasolt a mentése-
ket masik lemezre vagy fizikailag védett médiara végezni - amit biztonsagos
hattér-adattarolonak neveziink, hogy ne az eredetivel egyltt sériljenek meg.

27. dbra: Adatok mentése Linuxon

A mentések gyakorisagat Ugy valasszuk meg, hogy egyrészrél ne jelentsen tobb-
letterhet, masrészrél az utols6 mentés és a hiba bekovetkezése kozotti id6ben
keletkezett adatok pétlasara is legyen redlis lehet6ség vagy a hianyuknak ne legyen
kulonosebb kovetkezménye. A mentések példanyszamanak kialakitasa soran
vegyuk figyelembe, hogy tobb mentés nagyobb biztonsdgot adhat ugyan, de
tobbletfeladatot jelent a selejtezéstiik és a bizalmassag terén is [épnunk kell (pl.

mentések titkositasa) azért, hogy a mentett adataink bizalmassaga is megmarad-
jon.
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5.3.2 Vedelem az aramellatas hibai ellen

A szlinetmentes aramellaté berendezések hasznalata szamitastechnikai és ipari
kérnyezetben, vagyis otthon és a munkahelyen ma mar elengedhetetlenné valt.
Nem szivesen vallaljuk fel ugyanis egy aramszulnet, illetve a feszultségingadozas-
sal jard zavarok hatranyos, kdltséges kovetkezményeit. Az elektromos halézatrol
Uzemeltetett eszkdzok mikoddése fligg a haldzat mikddésétdl, mas szoval attol,
hogy van-e aram. Az otthoni eszkdzok java része kizarélag az elektromos halézat-
rél mikodik, amely meghibdsodasa esetén karosodasokat szenvedhetnek. Azilyen
karok megel&zheték és elkerilhetdk akkumulatoros hattérrel rendelkezé sziinet-
mentes dramforrasok alkalmazasaval. A sziinetmentes daramforrasok ara és fenn-
tartasi koltsége altalaban jéval kisebb, mint az a karésszeg, melyet az aramszu-
netek és a haldézati dramellatas ingadozasai, tulfesziltségei okozhatnak.

A hordozhaté szamitégépek akkumulatorai valameddig védelmet nyudjtanak az
aramkimaradas és az esetleges ingadozasok ellen, de az asztali gépeknek nincs
ilyen védelmuk, igy egy aramellatasi incidenst mikoddési zavar, meghibasodas is
kovethet. Az otthoni védelemre példa az alabbi kis teljesitmény( és méretd szu-
netmentes aramellatast biztosito egység.

28. dbra: Sziinetmentes otthoni dramelldté eszk6z
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5.3.3 Virusvédelem

Avirusirt6 szoftverek alkalmazasa a legismertebb és tobb mint 90%-ban elterjedt
védekezési mddszer. Hatékonyan véd a fert6zés ellen. A fertézés sz6 alattitt egy
specialis rosszindulaty program operacios rendszerbeli fajlokhoz valé hozzdkap-
csolédasat értjuk. Avirusirtd programok tobb lehet8séget ajanlanak fel a fert6zott
fajlok kezelésére, a végleges torléstdl a karanténba helyezésen at a helybenha-

gyasig terjednek a fert6zésmentesités eszkozei.

A karantén az operaciés rendszerben egy olyan zart taroléteruletet jeldl, amely-
ben a rendszer nem engedélyezi a programok aktiv tevékenységét, futasat. A
karanténban lévé fajlok visszaallithatdk, ha ez éppen szliikségessé valik, de ezt
csak nagyonindokolt esetben javasolt megtenni. A karanténba zaras legfontosabb
indoka ugyanis az, hogy ezeket a programokat el kell a mikddési kdrnyezettdl
kuldniteni, mert nem lehet 6ket fert6zés-mentesiteni, igy nem tudjuk megszaba-
ditani a gépet fert6zéstél, mert valamiért a virusirté program erre nem képes.

Minden virusirtonak van egy allandéan m(kddd része, ami az aktualis forgalmat
sz(iri és nem engedi be a felismert mintat tartalmazoé fajlokat, illetve kuléonb6z6
mélységl Utemezett kereséseket is végre lehet hajtani, a leginkdbb Uresjarati
idépontokban. Ezeket a felismeréseket a virusdefinicids fajlban tarolt mintakkal
vald 0sszehasonlitas teszi lehetévé. Azért, hogy a legujabb virusok ellen is védet-
tek legylink, rendszeres id6kdzonként javasolt a virusdefinicids fajlokat letdlteni.
Ez biztositja azt, hogy az Uj fenyegetések elleni védelem naprakészen maradhat,
mivel a letdltés altal frisstlnek a definiciés fajlok.

Avirusirté szoftvereknek - mint minden védelmi intézkedésnek - vannak elényei
és hatranyaiis. El6énye a virusirtoknak, hogy felismerik a virusokat a szamitégépen
illetve megvizsgaljak a szamitégépet hogy nem fert6z6dott-e meg. A virusirtéd
szoftverek nagyon erds korlatja az, hogy a tényleges védettség fenntartasahoz
naprakészen kell tartani a virusdefinicios fajlokat, ami rendszeres internet-kap-
csolatot és frissitési tevékenységeket igényel.
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6.2 Internetes hivatkozasok jegyzéke

Az internetes hivatkozasok 2013. szeptember 23-i dllapot szerint lettek régzitve.
Eléfordulhat, hogy az idé mulasaval egyes linkek megvaltoznak, vagy eltiinnek. A
szerzd garanciat ezekért nem vallalhat, a valtozasokat a konyv felllvizsgalasakor
tervezi kezelni.

[a] http://hu.wikipedia.org/wiki/Szamitégép-architektira

[b] http://en.wikipedia.org/wiki/Cloud_computing

[c] http://www.slideshare.net/tothmozer/internethasznalati-szokasok-3374155

[d] Global Use of Electronic Authenticity; Erd8si Péter Maté, SSRN, 2013;
http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2264335

[e] Kormanyportal
http://www.magyarorszag.hu

If] Voros Oktober Tamadas

http://www.securelist.com/en/blog/785/The_Red_October_Campaign_An_
Advanced_Cyber_Espionage_Network_Targeting_Diplomatic_and_Govern-
ment_Agencies

[g] Voros Oktober TAmadas abra
http://www.securelist.com/en/images/vlill/kaspersky_lab_infographic_red._
october_victims_by_country.png

[h] COBIT
http://www.isaca.org/Knowledge-Center/cobit/Pages/Overview.aspx

[i] Common Criteria
http://www.commoncriteriaportal.org/

[ji Infobiztonsagi térvény
http://www.njt.hu/cgi_bin/njt_doc.cgi?docid=160206.240508

[k] Kibertér-védelmi stratégia
http://www.cert-hungary.hu/node/195

[1] CERT Hungary

http://www.cert-hungary.hu/node/3
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ISO 2700x
http://www.27000.0rg/

ECDL Elektronikus hitelesség, elektronikus alairds modul
http://njszt.hu/ecdl/syllabus/elektronikus-hitelesseg-elektronikus-alairas

saferinternet.hu
http://saferinternet.hu

Top 10.000 jelszé
https://xato.net/passwords/more-top-worst-passwords/

Linux SAG(The Linux System Administrator's Guide)
http://www.tldp.org/LDP/sag/sag.pdf

Linux Security Administrator's Guide,
http://www.linuxtopia.org/online_books/linux_administrators_security_
guide/

MS Office jelszavas védelem
http://office.microsoft.com/hu-hu/excel-help/dokumentumok-munkaf-
uzetek-es-bemutatok-vedelme-jelszoval-engedelyekkel-es-egyeb-korlato-
zasokkal-HA010354324.aspx

TCP/IP és ISO
http://www.ciscoworld.hu/tcpip-es-osi-modell-attekintese/

Symantec Report
http://www.symantec.com/security_response/publications/threatreport.jsp

Hozzaférés Windowsban
http://technet.microsoft.com/en-us/library/bb456977.aspx

Android MAC-cim
http://optimum.custhelp.com/app/answers/detail/a_id/2820/~/finding-the-
mac-address-on-an-android-phone-or-android-tablet

WiFi biztonsag
http://www.wikihow.com/Add-a-Password-to-Your-Wireless-Internet-Con-
nection-(WiFi)

Biztonsagos torlés
http://www.howtogeek.com/72130/learn-how-to-securely-delete-files-in-
windows/
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[z] Jelszavas RAR védelem
http://www.wikihow.com/Add-a-Password-to-a-RAR-File

[aa] Sziinetmentes tap
http://www.extor.hu/szunetmentes-aramellato-berendezesek/kompakt-ups-
otthonra-kis-irodaba

[ab] Windows Backup
http://techcorner.hu/pcworld/backup-ami-elerheto.html/

[ac] TimeVault
http://www.tucows.com/preview/722287/Time-Vault

[ad] NetGear WiFi
http://logitech-en-amr.custhelp.com/app/answers/detail/a_id/16648/~/
configuring-a-netgear-router-to-work-with-my-squeezebox-touch

[ae] Linksys WiFi
http://kb.linksys.com/Linksys/ukp.aspx?pid=80&vw=1&articleid=19073

[of] captcha
http://hu.wikipedia.org/wiki/Captcha

[ag] PGP
http://hu.wikipedia.org/wiki/PGP

[ah] SMTP
http://hu.wikipedia.org/wiki/SMTP

[ai] Adatvédelmi iranyelv
http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=CELEX:31995L0046:hu:HTML

[aj] DNS
https://hu.wikipedia.org/wiki/Domain_Name_System

[ak] makré
http://wiki.prog.hu/wiki/Makr9%C3%B3

[al] proxy szerver
http://hu.wikipedia.org/wiki/Proxy_szerver

[am] IT biztonsagi moédszertan
http://portal.zmne.hu/download/bjkmk/bsz/bszemle2008/4/10_Muha_La-

jos.pdf
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6.3 Fogalomtar

A

ActiveX, 71

adat, 217

adat-rejtjelzés, 63
adathalaszat, 40

adatlopas, 38
adattitkositas, 63
adatvédelem, 65

alhalézat, 56
Alkalmazas-szint( tlizfal, 64
Alkalmazasok, 25
automatikus frissités, 68
automatikus kiegészités, 75
azonositas, 56

alweboldal, 40

B

bankkartya adat, 40
bedaralés, 77

billentylzet-leutéseket napléz6

eszkozok, 38

biometriai alapu hitelesités, 57

bizalmassag, 77

Biztonsag, 76

Biztonsag koncepcidja, 78
biztonsag megteremtése, 63
Biztonsag mértéke, 43
biztonsagi kabel, 58
biztonsagi kockazat, 20
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biztonsagi kovetelmény, 17
biztonsagos hattér-adattarold, 86
biztonsagos kapcsolédas, 79
biztonsdgos weboldal, 68
bonyolult fajlnevek, 85
Bongészés, 73

C

captcha, 71
crackelés, 41
crackerek, 41

csatolmanyokba rejtett rosszindulatu
programok letdltetése, 39

Csomagsz(ré tlzfal, 64

D

Diallers

online emelt dijas tarcsdzé program,
42

telefonszam-intervallum modemes
tarcsazo, 37

digitdlis alairas séma, 79
Digitalis Eur6pai Menetrend, 29
digitalis tanusitvany, 79
DNS
DNS, 69
Domain Name System, 69
doménnév-rendszer, 69
DNS-végzédés, 69
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dokumentum-titkositas, 50
DoS

Denial of Service, 37

DosS, 37

szolgaltatds-megtagadasi tamadast

indité programok, 37
DoS-tamadasok, 84

E

e-Europe, 28

e-mail alairas, 62
egyklikkes tamadasok, 39
elektromagneses torlés, 77
elektromos halézat, 87

elektronikus informéacios rendszer,
16

eltéritéses adathalaszat, 39
er6forras, 44

érzékeny informacidk, 38

etikus hackelés, 47

etikus hackerek, 40

Eurdpai Adatvédelmi Irdnyelv, 65

Eurépai e-Kormanyzati Akciéterv
2011-2015, 29

F

fajl-jogosultsagok, 46
fajl-megosztas, 26
fajlmentés, 84
fajltitkositas, 47
felhg, 25

feljogositas, 56
Fenyegetés, 35
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i
b

férgek, 36

fert6zés, 88
fertézésmentesités, 88

fizikai adatmegsemmisités, 77
fizikai tdmadd eszkozok, 38
fizikai védelem, 55

Flash, 73

H

hackelés, 40
hackerek, 40
Halézat, 37
halézat modellezés, 37
haldézati adat, 54
halézati adminisztrator, 56
halézati betorés, 65
haldzati csatlakozasi késedelem, 33
halézati eszk6zok, 33
Hardver, 24
Hash

hash, 82

kivonat, 82

lenyomat, 82
hatsé kapuk, 36
hitelesités, 56, 79
hitelesség, 79
Hozzaférés, 55
HTML

HTML, 67

HyperText Markup Language, 67
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HTTP
HTTP, 69
Hypertext Transfer Protocol, 69

I

1BSZ

IBSZ, 45
informacio, 217
informacié életciklusa, 24
informacidbiztonsag, 78
informaciébuvarkodas, 67
Informéacidkritériumok, 27
informatikai biztonsag, 78
internetes zaklatas, 75
internetsz(ird, 44

J

Java appletek, 72
Javascript, 72

jelszo, 50

jelszécrackelés, 47
jogosulatlan hozzéaférés, 45

K

karantén, 88

kémszoftver, 37

kéretlen reklamszoftverek, 38
kiberb(in6zés, 40

Kibertér, 74

kifigyelés, 40

kikérdezés, 67

kititkositas, 57

Kockazat, 20
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L

LAN

helyi halézat, 55
lokélis hal6ézatok, LAN, 32
Lomtar, 77

M

MAC
MAC, 33
Media Access Control, 33
Média Hozzaférési Kontroll, 33
makro, 43, 48
Malware
malicious software, 35
malware, 35
Rosszindulatu szoftverek, 35

N

nagyvarosi halézatok, MAN, 32

NIC
halézati csatol6 kartya, 33
Network Interface Card, 33
NIC, 33

nyilt WiFi, 67

(0]

OSI modell, 37

oTP
egyszer hasznalatos jelszo, 57
one time password, 57
OTP, 57



P
Patch
bugfix, 68
javitécsomag, 68
patch, 68
update, 68
PGP tanusitvany, 79
PSK
el8re kiosztott forgalomtitkositd
kulcson alapulé védelem, 59
Pre-Shared Key, 59
PSK, 59
R

regisztralt adatkezel§, 65
rejtett kamerak, 38
rendelkezésre allas, 17
Rootkit

rendszerszinten rejt6z8 programok,

37

rendszerszinten tevékenykedd
kartékony kodok, 36

rootkit, 37

S
Sebezhetdség vagy sérilékenység,
19
sértetlenség, 77
SMTP
Simple Mail Transfer Protocol, 62
SMTP, 62
Social engineering
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